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Authentication using a two-dimensional (2D) code has been widespread in train and airplane boarding passes, e-
commerce and so on. Because 2D code can be easily duplicated, inappropriate use of copied 2D code is concerned.
Therefore this study proposes a method for designing a digital watermark that detects replication of 2D code
displayed on a smartphone screen. The proposed method designs an effective watermarking scheme for various
smartphone models using multi-objective optimization including optical simulation. Experimental results showed
that the proposed method can design a watermarking scheme with the same performance as the previous work
whereas it does not require using actual smartphones during long time optimization.

1. はじめに

航空機の搭乗券やイベントの入場券など，認証の手段とし
ての 2 次元コードの利用が進んでいる．特に近年，携帯電話
の画面に 2 次元コードを表示し認証を行う場面が増加してい
る．ペーパレス化によって利便性の向上が図れるものの，2次
元コードは複製が容易であり，この対策が必要とされている
[1, 2]．本研究で対象とする複製は，図 1に示すように，ある
携帯電話に表示された 2 次元コードを別の携帯電話のカメラ
で撮影する行為とする．図のような手軽な撮影行為であっても
2次元コードの複製は可能である．
先行研究 [1, 2]では，2次元コードに半脆弱な電子透かしを

埋め込むことで，上記の複製を検知する方式を提案している．
正規の 2次元コード（原本）からは透かしが抽出できるが，複
製を行うことで透かしが破壊されるため複製されたコードから
は透かしが抽出されず，原本と複製の識別が可能となる．この
方式では，進化型多目的最適化を用いることで 2次元コード用
の半脆弱な電子透かしの自動設計を実現している．しかし，最
適化の最中に，携帯電話の実機を用いて解候補の評価を行うた
め，多数の実機を長時間連続で使用しなければならなかった．
このため，本研究では，多目的最適化による電子透かし設計

を行う際に，シミュレーションにより解候補の評価を行う方式
を提案する．提案方式では，携帯電話スクリーンやカメラの光
学伝達関数（Optical Transfer Function: OTF），スクリー
ンとカメラの干渉，およびノイズを，最適化を行う前に取得す
る．解候補を評価する際は，シミュレーションにより透かしの
撮影や複製を仮想的に行い，透かしの抽出率を算出する．これ
により，携帯電話の実機は事前のシミュレーション構築の際に
のみ必要となり，最適化の最中は実機が不要となる．また，必
要な実機の台数も，実験に用いる機種の総数に関わらず，各機
種 2台のみを用意すればよい．実験により，実機を最適化の最
中に用いる従来手法と提案手法とが同等の性能の電子透かしを
設計できることを示す．
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2. 関連研究

最適化による電子透かしの設計は広く研究されている．Va-

hediらは離散ウェーブレット変換（Discrete Wavelet Trans-

fomation：DWT）[3] を用いてカラー画像を対象として電子
透かしを埋め込む方式を提案した [4]．Mingzhi らは，DWT

と離散コサイン変換により得られる周波数帯に対して電子透か
しを埋め込む際の強度を，遺伝的アルゴリズムを用いて自動的
に決定する方式を提案した [5]．
また，近年，デジタルカメラによる撮影をシミュレーション

により再現する研究が広く行われている．Farrellらは，デジ
タルカメラの設計および性能評価を目的としたシミュレータ
を提案した [6]．この方式では，撮影対象のシーンの光源やレ
ンズに入射する光子，センサーの色に対する応答などを厳密
にモデル化する．Farrel らは提案したシミュレータを Image

System Evaluation Toolbox（ISET）としてライブラリ化し
ている．Chen らは，ISET シミュレータを拡張することで，
より厳密なシミュレータの構築を行った [7]．この方式ではセ
ンサーに入射する光の混線により生じる影響を再現している．

3. 提案手法

3.1 基本アイデア
本研究では，以下のアイデアに基づく電子透かし設計方式

を提案する．

多目的最適化問題として定式化
半脆弱性を実現するための要件は，液晶や有機EL（Organic

Electroluminescence）などのディスプレイに依存する可能性
がある．提案方式は，多様な携帯電話で共通して利用できる電
子透かしを設計するため，機種毎の半脆弱性を目的関数とする
多目的最適化を行うことで透かしを設計する．これにより，機
種に依存せずに有効な透かしを設計しつつ，各機種で有効な透
かしに関する知見を得ることが可能となる．

シミュレータを用いた解候補評価
解候補の評価を行う際に，同一機種間における複製に加え

て，異機種間でも複製を行う場合，従来手法 [1, 2]では機種数
を nとすると 2n2 台の実機が必要となる．特に，有機 EL方
式のスクリーンでは，長時間の最適化の間に残像が発生してし
まう問題がある．
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図 1: 携帯電話を用いた複製の例
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図 2: DWTによって得られる周波数帯
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図 3: ホスト画像の領域
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図 4: 撮影シミュレーションの処理手順と画像の例

このため，提案手法では，最適化における解候補の評価の際
に，光学シミュレーションにより透かし入り 2次元コードの撮
影および複製を行い，透かしの半脆弱性を算出する．半脆弱な
透かしは主に画像の高周波成分に埋め込まれるため，提案方式
のシミュレータでは画像の高周波成分に影響を与える現象の再
現を重視する．

3.2 定式化
3.2.1 設計変数
提案方式では，透かしの埋め込みに用いる周波数帯の選択

と，その埋め込み強度を同時に最適化する．また，図 3に示す
ように，ホスト画像を輝度値に基づいて暗モジュール領域 D，
明モジュール領域 B，および，エッジ領域 Eの 3つの領域に
分割し，ホスト画像の領域毎に透かしを埋め込むスキームを
決定する．また，提案方式では埋め込み対象画像に 2 段階の
DWTを適用する．図 2に得られる 7つの周波数帯を示す．得
られた周波数帯の埋め込み強度を，ホスト画像の領域毎で決定
する．提案方式における設計変数は合計で 21個となる．画像
領域 r，周波数帯 bに対応する設計変数は vr,b と表し，画像領
域の選択と透かしを埋め込む周波数帯，埋め込み強度の調整を
同時に行うため 0から 1までの実数値をとる．提案方式では
設計変数 vr,b が 0.5を上回る場合にのみ，当該領域に

Lr,b = 2× (vr,b − 0.5)× Lmax (1)

の強度で透かしを埋め込む．これは初期集団生成や突然変異
など，ランダムな値を設計変数として割り当てる際に，透かし
埋め込みの有無を 50％の確率で決定するためである．ここで
Lmax は透かしを埋め込む際の最大強度を示す．

3.2.2 目的関数
提案方式では，対象となる機器の組み合わせに対してそれ

ぞれ目的関数を設け，それらを同時に最適化する．例えば，2

機種に対応する透かしを設計する場合，複製のプロセスにおい
て表示側と撮影側の機種の組み合わせは 4通りとなり，4目的
の多目的最適化を行うこととなる．
個々の目的関数は，原本と複製の間での透かしの抽出率の差

分であり，最大化問題とする．透かしの抽出率は，bit correct

ratio（BCR）により表すものとし，目的関数を以下の式のよ

うに定義する．

fk(i) = BCR(W,W vld)−BCR(W,W rpl)− P (Y vld) (2)

ここでW vld,W rpl は，携帯電話に表示された原本および複製
の撮影画像 Y vld, Y rplから抽出された透かし画像を指す．BCR
は下記の式で算出する．

BCR
(
W,W ′) = 1−

∑wW
w=1

∑hW
h=1(Ww,h ⊕W ′

w,h)

wWhW
(3)

ここで，Ww,h,W
′
w,hは，埋め込んだ透かし画像および抽出した

透かし画像の (w, h)座標に位置する画素の値である．hW ×wW

は透かし画像のサイズを表し，⊕ は排他的論理和である．ま
た，以下の式で定義されるペナルティ関数 P を導入する．

P
(
Y vld

)
= ECR

(
Y vld

)
× Pmax (4)

ここで ECRは，原本の撮影画像においてホスト画像の 2次元
コードの復号を行う際に使用するエラー訂正機能使用率（error

correction ratio：ECR）を表す（0 ≤ ECR
(
Y vld

)
≤ 1）．

3.3 処理手順
提案方式は [1, 2]の方式に従い,図 2に示すように 2段階の

DWTにより得られた周波数帯に透かしを埋め込む．埋め込む
周波数帯と領域の組み合わせの選択，および，埋め込み強度の
決定は，最適化により行う．多様な携帯電話で共通して利用で
きる電子透かし設計のために NSGA-IIを用いる．解候補の評
価には 3.4節で述べるシミュレータを用いる．

3.4 透かし評価シミュレーション
3.4.1 概要
提案方式では，実機を用いて撮影を行うかわりにシミュレー

ションを行うことで，透かし入り 2 次元コードの原本を撮影
した画像および複製された画像を生成する．提案方式の透かし
は画像の高周波成分に対して透かしを埋め込むため，画像の高
周波成分に影響を与える現象を表現する必要がある．提案方式
では，カメラの OTF，スクリーンの干渉パターンおよびカメ
ラのセンサーノイズを計測し，原画像に適用することでシミュ
レーションを行う．シミュレーションの全体像を図 4および以
下に示す．

Step 1: (OTF の適用) 対象とするカメラのボケを再現する
ために,カメラの点広がり関数をカーネルとして撮影
対象画像に対して畳み込みを行う．

Step 2: （干渉パターンの付加) 対象画像の色ごとに求めた
干渉パターンを対象画像に足し合わせる．

Step 3: (カメラのセンサーノイズの付加) 対象画像における
カメラのセンサーノイズを対象画像に足し合わせる.
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以上のような撮影画像のシミュレーションは以下のように表
すことができる．

S (B) = P (B) + I(B) +N(B) (5)

ここでBは原本画像，S(B)は推定画像を示しており，P (B)

はカメラの光学伝達関数を適用した画像，I(B)は干渉パター
ン，N(B)はカメラのセンサーノイズを示す．上記手順で対象
画像に処理を行うことで透かし評価を目的とした撮影シミュ
レーションを行う．

3.4.2 カメラの光学伝達関数
提案手法では，撮影によるボケを点広がり関数（Point Spread

Function: PSF）で表す．対象となるスマートフォンのディス
プレイの１ピクセルのみに色を表示し，点光源とみなす．そし
て複製を行うスマートフォンのカメラでディスプレイを撮影す
ることで PSFを取得する．これをシミュレータを構築するう
えで必要なカメラとディスプレイの組み合わせすべてで行う．
PSF P はカメラとディスプレイの組み合わせごとによって異
なる．

3.4.3 干渉パターン
ディスプレイをカメラにより撮影することで周期的なパター

ン（干渉パターン）が発生することがこれまでの実験により確
認されている．このパターンは透かしの抽出に強い影響を与
えることから，本シミュレーションにおいて考慮する必要があ
る．提案方式では干渉パターンを事前に撮影画像から取得す
る．干渉パターンはディスプレイに表示する色に依存して異な
るため,色ごとにパターンの取得を行う. よって求めるべき干
渉パターン I を

Nc∑
col∈B

I(col)screen(B) (6)

として表す．B は対象画像，colは対象画像 B に含まれる色，
Nc は対象画像 Bに含まれる色数である．以下に干渉パターン
の取得手順を示す．

Step 1: (パターンの撮影) 取得したいパターンの色のみを対
象のディスプレイに表示し，撮影を行うことで撮影
画像 I を得る．

Step 2: (平均画像作成) Step 1 で得られた撮影画像 I より
各チャンネルごとに平均輝度値 Ic を求める．

Step 3: (パターンの取得) 撮影画像の各画素と Ic の差分を
求めることで表示するパターンを得る.

3.4.4 カメラのセンサーノイズ
カメラのセンサーにより生じるノイズは高周波なノイズで

あり透かしに影響を与えると考えられる．センサーによって生
じるノイズはフォトン・エレクトロンショットノイズや暗電流
ショットノイズ,読み出しノイズ固定化パターンノイズに分類
できる [8]. 一般的に上記ノイズはそれぞれポアソン分布や正
規分布に従って発生すると仮定されるため,対象とするカメラ
の分散を求めることができれば表現することができる. Healey

らは複数回撮影を行うことでノイズの分散を求める方式を提案
しており [9]，提案方式でも同様の方式を用いてセンサーノイ
ズを表す．カメラのセンサーノイズを表すパターン N(B)は，
座標 (a, b)における輝度値の期待値 D(a, b) から構成される．

D(a, b) = (K(a, b)I(a, b) +NDC(a, b)

+NS(a, b) +NR(a, b))A+NQ(a, b)
(7)

ここで I(a, b)はBの座標 (a, b)における輝度値を示す．また，
K(a, b)およびNDC，NS(a, b)，NR(a, b)，NQ(a, b)，Aはそ
れぞれ固定化パターンノイズ，暗電流ショットノイズ，フォト
ン・エレクトロンショットノイズ，読み出しノイズ，量子化ノ
イズ，ゲインを示す．提案方式では上記の各ノイズ成分を個別
に，取得した．

4. 評価実験

4.1 実験方法
提案する手法を用いて，各携帯電話端末に共通して半脆弱

な特性を示す電子透かしの設計を試みた．実験に用いた携帯電
話は，以下の 2機種である．

• D1: SHARP AQUOS PHONE ZETA SH-06E（ディス
プレイ：4.8 インチ IGZO，1,920 × 1,080 画素，カメ
ラ：1,300 万画素）

• D2: Galaxy S6 SC-04E（ディスプレイ：5.0 インチ Full

HD Super AMOLED，1,920× 1,080画素，カメラ：1,300
万画素）

透かしの抽出に用いたカメラは，以下の通りである．

• CCD カメラ： Pointgrey FLEA3 FL3-U3-88S2C-C，
4,092 × 2,160画素

• レンズ： FUJIFILM DV3.4x3.8SA-1

本稿の実験では，異機種間での複製（例えば，D1のスクリー
ンに表示された透かし入り 2 次元コードを D2 のカメラで撮
影（D1 −D2））についても考慮した上で最適化を行うことと
した．これにより，目的関数の数は 4 つとなる．図 5 に実験
に用いたホスト 2 次元コードおよび埋め込む透かし画像を示
す．また最大の埋め込み強度 Lmax は 192，Pmax は 2に設定
した．

4.2 設計された解
提案する方式によって得られたパレート解集合を図 6 に示

す．4つの目的関数を表すために，X,Y,Z軸と色の濃さを用い
ており，それぞれD1-D1とD2-D2，D1-D2およびD2-D1の
組み合わせを示している．図 6の上部に各目的関数で 0.25程
度の値を持つ解が生成されたことがわかる．
図 7に提案する方式で決定された設計変数および設計された

透かし入り 2次元コードを示す．提案方式により設計された透
かし埋め込みスキームでは 3領域全ての HH1成分に透かしを
埋め込み，LH1成分の暗モジュール領域と明モジュール領域
に，HL1成分の暗モジュール領域とエッジ領域に，HH2成分
のエッジ領域に，それぞれ透かしを埋め込むスキームである．
提案手法の多目的最適化を用いて設計した透かしと，単目的

最適化を用いてD1-D1 用に設計した透かしとを，それぞれシ
ミュレータを用いて推定した結果を図 8 に示す．図には 4 つ
の組み合わせのうち同一機種同士で複製を行った 2 通りの結
果を示す．単目的最適化で設計された解は最適化の対象としな
い組み合わせでは半脆弱性が低下するが，提案手法では 2 機
種の組み合わせ全てにおいて BCRが 0.75程度の高い抽出率
を達成できた．
次に，提案手法において，シミュレータによりどの程度正確

に撮影画像を推定できたかを確認した．図 9に，同一機種同士
で複製を行った際の，実撮影画像およびシミュレータによる推
定画像を示す．本研究で構築したシミュレータは，撮影によっ
て生じる劣化を完全には再現していないものの，抽出結果画像
および BCRともに類似した結果が得られた．
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(a)カバー 2次元コード (b)透かし画像

図 5: 用いた 2次元コードと透かし画像
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図 6: パレート解集合

b : 0.28

d : 0.72

e : 0.51

b : 0.99

d : 1.00

e : 1.00

b : 0.59

d : 0.63

e : 0.00

b :0.00

d :0.10

e :0.04

b :0.40

d :0.18

e :0.64

b :0.14

d :0.32

e :0.00

b :0.06

d :0.00

e :0.06

図 7: 設計された電子透かし
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図 8: 多目的最適化と単目的最適化比較
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BCR 0.504 0.483 0.445 0.441

図 9: 実機撮影画像と推定画像の比較

最後に，実機環境においてどの程度安定して真贋判定を行
えるかを検討する．図 10に，提案手法によって設計された透
かし入り 2 次元コードから，透かしを調整する位置をわずか
に変えながら 1,000回ずつ透かし抽出を行った際の BCRの度
数分布を示す．図 10から原本で最悪の BCR値が 0.69，複製
で最良の BCR値が 0.54であり，そのマージンが 0.15である
ことから，設計された透かしは安定した透かしの抽出を行うこ
とができ，原本と複製の間に閾値を設けて容易に識別を行える
ことがわかる．

5. まとめ

2次元コードの不正な複製を検知することを目的とした半脆
弱な電子透かしを，光学シミュレーションと進化型多目的最適
化アルゴリズムを用いることで自動設計する方式を提案した．
提案手法では，端末を最適化前にごく短時間のみ撮影に用い
ることで有効な透かしを設計できることを確認した．一方で，
NSGA-IIでは目的関数の増加に伴い，パレートランキングが
適切に働かなくなることが懸念される．今後，より多くの組み
合わせで使える電子透かしをシミュレータによって設計する方
法を検討する．
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図 10: 原本と複製の透かし抽出率の分布
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