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In usual limit checking on telemetry sensor data of a spacecraft, normal ranges of sensor values are defined
by only one pair of upper and lower bounds. It can lead to too optimistic results or a high false alarm rate
since it does not consider multimodal behavior and temporal patterns of sensor values. For more precise anomaly
detection, normal ranges should be predicted adaptively according to spacecraft’s states. The proposed method
consists of two phases, one in which regression trees are used to extract temporal information and one in which a
quantile regression forest is used to predict target normal range nonparametrically. We apply this method to actual
telemetry data with simulated anomalies and confirmed that it can detect temporal anomalies with less false alarm
rate than limit checking.

1. 背景

宇宙機は非常に複雑なシステムであるため、送られてくる
テレメトリデータを人間が直接監視することはコストが高い。
そこで実際の運用現場では監視作業を補助するためにさまざま
な自動化手法が用いられている。中でも広く用いられている手
法としてリミットチェック (limit checking)がある。リミット
チェックはテレメトリデータに含まれるセンサー値をあらかじ
め個別のセンサーごとに定めておいた正常範囲に収まっている
かどうかによって異常かどうか判断する手法である。単純な手
法であり実装も簡単であることが長所であるが、センサー値の
正常範囲を求めることは宇宙機システムの複雑さもあり大変な
作業である。本稿の目的はリミットチェックに用いられるこの
正常範囲を、蓄積された過去のテレメトリデータにデータマイ
ニングの手法を応用することで事前知識なしに求める手法につ
いて検討することである。

Chandolaらは異常検知の文脈から異常を以下の 3種類に分
類している [Chandola 09]。それぞれの異常の例について図 1

に図示した。

point anomaly

他のどのデータ点と比較しても特異であるとみなせるよ
うな異常であり、もっとも単純な種類の異常である。

contextual anomaly

データの背景のある特定の文脈においてのみ特異となる
ような異常である。

collective anomaly

いくつかのデータ点をまとめて考慮してはじめて特異で
あるとみなせるような異常である。

前述の通りリミットチェックは正常範囲の設定に労力がかか
るという欠点がある。しかし仮にこの設定を適切に行うことが
できたとしても、単一の正常範囲しか用いていないことから前
述した 3種の異常のうち point anomalyしか検知することが
できない。
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図 1: 異常の分類

こうしたリミットチェックの欠点を改良する手法としてAdap-

tive Limit Checking[矢入 04]がある。この手法では宇宙機の
テレメトリデータに含まれる離散値変数であるステータス変
数を用いて回帰木 [Brieman 84]を学習し、それぞれのノード
にたどりついたデータのみによって正常範囲を推定する。宇宙
機のステータス変数には各サブシステムの動作モードや日陰
か日照かどうかといった宇宙機の状態に大きな影響を及ぼす状
態変数が多く含まれるため、学習して得られた木構造はこれら
の変数によって注目しているセンサー値のモードがどのように
変化するかを表現していると考えることができる。この手法で
はこのような衛星システムのモードに応じた正常範囲が学習
されるため、point anomalyだけでなく contextual anomaly

の検知に対しても有効な手段となっている。
しかし Adaptive Limit Checkingにおいても、モードが同

じ場合には前後のデータ点との関係にかかわらず同じ正常範囲
が適用されるため、データ点同士の関係を考慮してはじめて検
知できるような collective anomalyを検知することは難しい。
本稿では Adaptive Limit Checkingの手法をもとに、学習の
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アンサンブル化や時間的文脈情報の抽出・利用を行うことでこ
れらの問題を解決できないか検討する。

2. 提案手法

この節では、提案手法の構成と学習法の概要について述べる。

2.1 手法の構成
提案手法は図 2のような二つの段階に分かれている。最初の

段階で評価したい時系列（ステータス変数 xstaとセンサーデ
ータ ysenからなる）の各時刻において動作モードが推定され、
この動作モードの変化を時間的な文脈情報として抽出する。続
く段階では各データ点に対しステータス変数と最初の段階で抽
出された時間的文脈情報の両方を用いて正常範囲を推定する。
それぞれの段階で用いた手法については 2.2節と 2.3節にお

いて述べる。

回帰木による

動作モード推定

時間的文脈情報

第一段階：時間的文脈の抽出

Quantile Regression Forest

による近似分布計算

推定正常範囲

上下q％領域

第二段階：正常範囲の推定

図 2: 手法構成概要

2.2 モード推定と時間的文脈情報の抽出
動作モードの推定は Adaptive Limit Checking[矢入 04]の

手法にならい回帰木を用いて行った。回帰木の学習に用いる訓

練データは過去のテレメトリデータを用い、説明変数として
ステータス変数 xsta、目標変数として注目しているセンサー
値 ysen を与えて学習させる。得られた木構造の各末端ノード
が注目しているセンサー値の動作モードそれぞれに対応して
いるとし、各データ点に対しどの末端ノードにたどり着いた
かによってラベルを付ける ∗1。回帰木の学習手法については
誤差指標として分散を、枝狩りの手法として cost complexity

pruning と 10-fold cross-validation を用いた。回帰木の学習
手法について詳細は [Brieman 84]を参照されたい。
各データ点に対し動作モードのラベルが付けられた後、こ

のラベルに基づき各データ点ごとに以下のような 3 つの変数
を追加した。

• 現在のラベル lc

• 現在のラベルになる前のラベル lp

• 現在のラベルに変化してからの経過時間 tc

2.3 正常範囲の推定
本手法では Quantile Regression Forest[Meinshausen 06]

により条件付き分布 p(ysen|xsta, lc, lp, tc) の近似分布
p̃(ysen|xsta, lc, lp, tc) を求め、ある定数 q に対しこの近似分
布の両側 qパーセント領域を推定正常範囲とした。

Quantile Regression Forest の学習は通常の Random

Forest[Brieman 01]とほとんど同様であり、学習の際に各ノー
ドで訓練データの平均ではなく訓練データの分布 ∗2を保存する
点が異なる。説明変数 x,目標変数 yを与えて学習した Quan-

tile Regression Forestを用いると条件付き分布 p(y|x)の任意
の分位点を推定することができ、これからもとの条件付き分
布を近似することができる。今回は説明変数に xsta, lc, lp, tc,

目標変数に ysen を用いた。詳細な学習法は [Meinshausen 06]

を参照されたい。

3. 実験

この節では提案手法を実データに対し適用した結果を示す。
使用したデータの詳細については 3.1節に示す。また本節の実
験全てにおいて Quantile Regression Forestの木の本数は 30

とし各木の訓練データはもとの訓練データからブートストラッ
プにより生成した。また各ノードでの分割探索時には説明変数
の 30％をランダムに選んで探索した。木の成長の終了条件は
木の深さが 8に達するかノードに達した訓練データが 5個以
下になった場合であるとした。

3.1 使用したデータ
実験に使用したデータは、宇宙航空研究開発機構の運用する

小型実証衛星 4型 (SDS-4)[中村 13]で取得されたテレメトリ
データである。本実験ではこのテレメトリデータのうち時系列
性を十分に考慮できるだけの頻度でセンサー値が記録されてい
る可視時のデータのみを用いた。また実験対象のセンサーは衛
星の動作モードにより時間的な変化のパターンが大きく異なる
温度センサーとした。ステータス変数は訓練データ中でまった
く値が変化していない変数を除いたすべての変数を用いた。ス

∗1 必要なステータス変数が欠損しているなどしてどの末端ノードに
到達するか決定できない際は直近のラベルで補完した。値の欠損の
頻度よりモード変化の頻度が低い場合には妥当であると考えられる。

∗2 [Meinshausen 06] においては訓練データの全てを保存している
が、本手法ではメモリ使用量の削減のためにヒストグラム (bin 数
10) を保存した。
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テータス変数についてはデータの欠損が多く認められたので、
ある程度時間的に短い欠損に対しては 0 次補間により値を補
完し、長期にわたり欠損している場合は欠損したまま扱った。

3.2 既存手法との比較
既存手法である Adaptive Limit Checkingとの比較を行う

ため、近似分布の可視化による定性的な比較を行った。図 3お
よび図 4はそれぞれ Adaptive Limit Checkingおよび提案手
法を実データに適用して得られた結果を可視化したものであ
る ∗3。色の明暗は各時刻におけるセンサー値の近似分布にお
ける分位数がどれだけ中心に近いかを示し、緑色のプロットは
実際に観測されたセンサー値を示している。実データは途中か
ら徐々に下降するパターンを示しているが、提案手法はこの下
降パターンをより良く捉えることができていることがわかる。

図 3: adaptive limit checkingの適用例

図 4: 提案手法の適用例

本稿では既存手法と提案手法の定量的な比較を行うために
実データを加工して実際の異常を模擬した人工データを作成
し、この異常の検知を試みる実験も行った。作成した人工的な
異常データの一例を図 5 に示す。このデータは例えば温度が
徐々に下がる段階で一時的に温度センサーに何らかのバイアス
が加わり温度を正確に計測できなくなったような場合を模擬し
ている。今回の実験では 12個の実データをもとに 120個の人
工的な異常データを作成し、両手法で検知を試みた。この際両
手法において正常範囲と判断する両側 q％領域について qを
徐々に小さな値に設定すると、正常範囲が狭くなるため多くの
異常を検知できる代わりに誤検知率も上昇する。本稿では同じ
異常検知率を達成する際に発生する誤検知率を比較することに
より定量的な比較を行った。
この実験の結果は図 6のようになった。左右のグラフはそれ

ぞれ変化の比較的激しいデータと、データ区間でほとんど温度

∗3 Adaptive Limit Checking は近似分布の生成を行わないが、今
回は比較のため各ノードに達したデータのヒストグラムを保存し近
似分布として代用した。

が一定であり変化に乏しいデータに適用した場合の結果を示し
ている。横軸は異常データのうち正しく検知できたデータの割
合を表している。一方縦軸は同じ検知率の場合の既存手法に対
する提案手法の誤検知率の変化であり、下側になるほど負とな
るため少ない誤検知率で検知できていることになり望ましい。
色のついた領域は作成した 120個（変化の激しいデータが 30

個、そうでないものが 90個）の異常データに対する結果にお
ける上位 0-25,25-50,50-75,75-100％の領域を示しており、
黒線は平均を表している。グラフから変化が激しいデータ、激
しくないデータいずれに対しても、提案手法は既存手法よりも
同じ異常検知率を少ない誤検知率で実現できていることが分
かる。特に変化の激しいデータについてはこの傾向が顕著であ
り、時間的な変化のあるデータに対してより有効になっている
といえる。

図 5: 人工異常データの一例

図 6: 人工異常データに対する誤検知率の比較

4. まとめ

本稿では宇宙機から送られてくるテレメトリデータのセン
サー値の正常値を推定する際に、各時刻のステータス変数に加
えて時間的な文脈情報も用いる手法を提案しその有効性を確か
めた。今回加えた時間的文脈情報は動作モードの変化からの経
過時間という非常に簡単なものであったが、定常運用中の宇宙
機では同じような状態の変化が繰り返されるためにこのよう
な少ない情報を加えただけでも精度を改善することができた。
今後の改善点としてはモード推定の際に隠れマルコフモデルな
どのより時系列データに関してより洗練された手法を用いて
モード推定の精度を改善することや、直近の観測値を用いて動
作ごとの変動に対応することなどがあげられる。
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