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匿名化データからのロバスト分類学習とその汎化誤差解析
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We regard the data manipulation process caused by privacy preservation as a perturbation in robust optimization.
Then, we apply this idea for the analysis of k-anonymity, which is recognized as a fundamental privacy model. We
specifically investigate classification. Using previous results of statistical learning theory for predictors trained by
robust optimization, we proved that upper bound of expected loss of classification is robust to the perturbation
introduced for the purpose of privacy preservation. Furthermore, we provide a theoretical interpretation of the
relation between a data manipulation for privacy preservation and utility of data analysis. According to our result,
the privacy and utility are not necessarily in a trade-off relationship. In the experiments, we empirically evaluate
the relation of anonymity and utility with several realworld datasets.

1. はじめに

技術やサービスの発展に伴い, 大量のデータが蓄積され利用
されるようになった. 例えば, 病院では患者の疾患, 治療の記
録が保存され, ショッピングサイトでは購買履歴や商品の閲覧
履歴などを収集している. これらのデータを解析することで,

将来の疾患リスクの予測や商品の推薦など, 多くの有用なサー
ビスへの利用が可能となる. また, これらのデータやサービス
を繋ぎ合わせ連携させることによって得られる価値は大きい.

しかし, 病院やサービス提供者が持つデータを解析機関に提供
したり, 連携のために別のサービス提供者へデータを受け渡す
場合, 疾患や治療の記録, 住所や購買履歴など他人に知られた
くない情報が含まれるために, これらのデータが一体誰のもの
なのかを一意に特定できないようにする必要がある. そのため
の技術がデータ匿名化である.

匿名化では, 定義した指標に基づき元のオリジナルデータに
対して個人が識別できないようにデータを加工する. データ
の有用性を元データからの歪みと解釈するならば, この加工に
よって有用性は一般に低下する. この場合,匿名性と有用性の間
にはトレードオフがあると考えられ, 匿名性と有用性を両立さ
せることは一般に困難である. このことについて, [Sankar 13]

では元データからの歪みを有用性と解釈した場合の, 有用性と
匿名性のトレードオフについて情報理論的アプローチから理
論的に解析を行っている. 一方で, 匿名化のためのデータの加
工がデータ解析の出力に与える変化量を有用性と解釈した場
合, この匿名性と有用性の間のトレードオフは, 実験的な評価
はされてきたが, 理論的解析はほとんどされていない. 例えば,

[Mohammed 11]は分類で用いるようなデータセットについて,

データセットに摂動を加えることでその分類結果が差分プラ
イバシを満たすような手法を提案している. このときの分類精
度, つまり有用性と匿名性の関係は実験での評価のみとなって
おり, 理論的に解析されていない.
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既存研究では匿名性と有用性の関係は主に実験的評価がさ
れてきたが, 実験的評価ではデータやデータ解析手法に依存す
る. 匿名化がデータ解析に与える影響をより一般的に議論する
ためには, 匿名性と有用性についての理論的解析が必要である.

1.1 貢献
我々は, 匿名化データを用いた協調フィルタリングに関する

研究において, 有用性と匿名性が単純なトレードオフの関係で
はないことを実験的に示した [納 13]. また, 線形回帰におい
て, データ解析の精度を有用性とした場合の匿名性と有用性の
関係を理論的に示した [小林 14]. 本稿では Support Vector

Machine (SVM) での分類学習に注目し, 匿名性と有用性の関
係を統一的に記述する. さらに, 線形回帰の場合と同様に, こ
の関係が理論的にも単純なトレードオフの関係にないことを示
す. 本稿の貢献を以下にまとめる.

• 匿名化のためのデータ変更量をロバスト最適化における
摂動と解釈し, これに対しロバスト最適化の枠組みで匿名
化データから学習する方法を導入した.

• 有用性と匿名性をカバリングナンバーにより統一的に記
述し, 関係付けた. さらに, ロバスト分類学習について,

この有用性と匿名性の関係が必ずしもトレードオフとな
らないことをカバリングナンバーによる記述に基づき, 理
論的に示した.

2. 準備

2.1 経験損失最小化
経験損失最小化とは, 統計的学習理論における予測モデルの

構築において標準的に用いられる定式化である. Z をデータ空
間とする. 各データ z ∈ Z は入力と目標値のペア z = (x, y)

で表される. 観測された, 学習に用いる n 個のデータ si の集
合を訓練集合と呼び, s = {s1, ..., sn} ∈ Zn で表す. また, 訓
練データ si の x 要素を si|x, y 要素を si|y で表記する. 観測
されているが訓練に用いなかったデータをテストデータと呼び,

その集合を t で表す. 入力から目標値を予測する関数を仮説 h
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と呼ぶ. この仮説の集合を仮説空間 H = {h : X → Y} で表
す. 学習とは, 訓練集合を用いて以下に示す意味で最適な仮説
を求めることに他ならず, 学習アルゴリズム A : Zn → H は訓
練集合からこの仮説空間への写像として記述できる. 訓練集合
s で学習したアルゴリズムを As ∈ H と書く. 各仮説とデー
タ点の間に損失 l(·, ·) : H× Z → R を与える. この損失は非
負で, ある正の実数値 M ∈ R が上限であると仮定する. デー
タが未知の分布 µ から独立同分布 (independent identically

ditributed, 以下 i.i.d.) で生成されるとする. このとき, 期待
損失 l̂(·) は l̂(As) ≜ Ez∼µl(As, z) と定義される. 期待損失は
未知のデータに対する予測精度と解釈でき, これを改善するた
めには期待損失を最小化することが望ましいが, 一般にデータ
の分布 µ は未知であるため, 期待損失を直接評価することは
できない. そこで, 観測されたデータに対する損失を最小化す
る. これを経験損失と呼ぶ. 経験損失は訓練集合 s と, s で学
習した仮説 As によって lemp(As) ≜ 1

n

∑
si∈s l(As, si) と定

義される. 与えられた入力と目標値の関係を最も良く表現する
仮説として, この経験損失を最小化する仮説を求める学習の枠
組みを経験損失最小化と呼ぶ.

SVM では, パラメータ w に対し, 予測は y = ⟨w, s|x⟩+ d

で与える. また, 損失関数を l(w, z) = [1− z|y(⟨w, z|x⟩+d)]+
とする. ここで, ⟨·, ·⟩ は内積, [·]+ はヒンジ損失を表す. 経験
損失最小化の枠組みでは, これを最小とするような w, つまり

min
w,d

{
1

n

n∑
i=1

[1− si|y(⟨w, si|x⟩+ d)]+

}

の解が SVM において入力と目標値の関係を最も良く表現す
る仮説であると考える.

2.2 カバリングナンバー
カバリングナンバーは統計的学習理論で導入された, 仮説集

合の複雑さ, 容量を表す概念である. また, カバリングナンバー
はデータ集合の複雑さの定量化にも用いられる [Xu 10]. 本稿
でも, カバリングナンバーをデータ集合の複雑さを表現するこ
とに利用する. ϵ-カバリングナンバー N (ϵ, T, ρ) とは, 距離 ρ

における半径 ϵ の超球で空間 T を覆うのに必要な最小の超球
の個数のことである. 形式的には以下で定義される.

定義 1 (ϵ-カバリングナンバー [Vaart 00] ). 距離空間 S にお
ける, 距離関数を ρ とする. また, T ⊂ S を S の部分集合と
する. ∀t ∈ T において, ρ(t, t̂) ≤ ϵ なる t̂ ∈ T̂ が存在すると
き, T̂ は T の ϵ-カバーと呼ぶ. このとき, T の ϵ-カバリング
ナンバーは次のように定義される.

N (ϵ, T, ρ) = min{|T̂ |}.

2.3 プライバシモデル
データを解析機関に提供したり, 連携のために別のサービス

提供者へデータを受け渡す場合, 疾患や治療の記録, 住所や購
買履歴など, 他人に知られたくない情報が含まれることから,

これらのデータが一体誰のものなのかを一意に特定できないよ
うにするためデータ匿名化が必要となる. 匿名化では, 定義し
た指標に基づき元のオリジナルデータに対して個人が識別でき
ないようにデータを加工する. この指標の一つとして, データ
セット中で k 人と見分けがつかないようにデータを加工する
k-匿名性 [Sweeney 02]がある.

k-匿名性は任意のデータについて定義された一般的な概念で
あるが, 本稿では扱うデータを実数値のベクトルに限定し, 匿
名性の定義もこれに基づいて行う. 本稿では, 与えられたデー
タに変化を加えるモデル (入力プライバシ)を扱う.

定義 2 (k 匿名性). s の任意のベクトルにおいて, 同じベクト
ルが s の中に少なくとも他に k − 1 個あるとき, s は k-匿名
性を持つ.

つまり, 訓練集合中に同じベクトルが少なくとも k 個ずつ
あるとき, この訓練集合は k-匿名性を満たしている.

2.4 カバリングナンバーによる 匿名性の表現
カバリングナンバーはデータ集合の複雑さの定量化にも利

用することができる. 一定のプライバシ保護 (匿名性)を実現
するために必要なデータの変更量を, カバリングナンバーを用
いて表現する. k-匿名性の場合は, 次のように表現される.

命題 1 (カバリングナンバーによる k 匿名性表現). Z におけ
る距離関数を ρ とする. s ∈ Zn について {ŝ1, ..., ŝN (ϵk,s,ρ)}
は s の ϵk-カバーである. Ci = {z ∈ Z | ρ(z, ŝi) ≤ ϵk} にお
いて, 各 Ci は互いに素ですべての i で |Ci| ≥ k とする. この
とき, Ci の各要素を ŝi で置き換えれば s は k-匿名性を持つ.

この証明はカバリングナンバーの定義より自明である. 例と
して, n 個の実数値ベクトル {x1, ...,xn | xi ∈ Rd} について
k-匿名化することを考える. 距離空間として Rd を考え, その要
素の集合 T が n個の実数値ベクトルであるとする. また, 距離
としてユークリッド距離を用いる. 命題 1より, N (ϵk, T, ∥·∥2)
個の超球により k-匿名性が達成される. このとき, 各データ点
の自身を含むカバーまでの距離は ϵk 以下となる.

3. ロバストな学習アルゴリズムの汎化性能

前章ではカバリングナンバーによってプライバシモデルを表
現した. 本章では, algorithmic robustness と呼ばれる, 学習
アルゴリズムが生成する仮説の頑健さに関する性質を通じて,

学習アルゴリズムの期待損失がカバリングナンバーと関係付け
られることを示す. 有用性として期待損失を用いたとき, この
ことから, プライバシと有用性の関係がカバリングナンバーを
通じて記述できることを 4. 章で示す.

学習アルゴリズムの性質から期待損失の上界を求める手法が
多く研究されている. 本稿では学習アルゴリズムの期待損失の
バウンドを求める手法として, Xu と Mannor によって提案さ
れた学習アルゴリズムのロバスト性 (algorithmic robustness)

を基にしたアプローチ [Xu 10]を用いる.

3.1 Algorithmic robustness
Algorithmic robustness とは, 直感的には, テスト集合が訓

練集合と「似ている」とき, 訓練集合で学習した学習アルゴリ
ズムによるテスト誤差が訓練誤差に近ければ「学習アルゴリズ
ムはロバストである」という学習アルゴリズムの性質である.

学習アルゴリズムのロバスト性は, 訓練データに含まれる (小
さな)摂動への鈍感さという性質を意味する.

定義 3 (Algorithmic robustness [Xu 10]). Z が K 個の互い
に素な有限の部分集合 {Ci}Ki=1 に分割されているとき, すべ
ての s ∈ s で

s, z ∈ Ci ⇒ |l(As, s)− l(As, z)| ≤ ϵ(s)

が成り立つならば, 学習アルゴリズム A は (K, ϵ(s))-

algorithmic robust である.

3.2 カバリングナンバーによるAlgorithmic robust-
ness の表現

Algorithmic robustness は前述の匿名性と同様に, 以下のよ
うにカバリングナンバーによって記述される.
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定理 1 ([Xu 10]). γ > 0 かつ ρ を Z の距離関数とする.

N (γ/2,Z, ρ) < ∞ であり, 学習アルゴリズム A が次の式を
満たすならば

|l(As, z1)− l(As, z2)| ≤ e(s), ∀z1, z2 : z1 ∈ s, ρ(z1, z2) ≤ γ

学習アルゴリズム A は (N (γ/2,Z, ρ), e(s))-algorithmic ro-

bust である.

3.3 Algorithmic robustnessに基づく汎化誤差解析
標準的な学習の設定, 即ち訓練集合 s が未知の分布 µ から

i.i.d. で生成される n 個のサンプルで構成されていることを
考える. 学習アルゴリズム A が (K, ϵ(s))-algorithmic robust

を持つとき, A の期待損失のバウンドは定理 2 で示される.

定理 2 ([Xu 10]). s が n 個の i.i.d. によって生成された
サンプルで構成されており, アルゴリズム A が (K, ϵ(s))-

algorithmic robust であるとき, すべての δ > 0 において, 少
なくとも 1− δ の確率で以下が成り立つ.

l̂(As) ≤ lemp(As) + ϵ(s) +M

√
2K ln 2 + 2 ln(1/δ)

n
. (1)

(1)式から, 訓練集合のサイズ n を大きくすれば期待損失が
小さくできることが分かる. また, algorithmic robustness の
ϵ(s),K が増えることは期待損失を大きくしてしまうために,

より小さい ϵ(s),K を持つ学習アルゴリズムが高い有用性を
持つことが分かる.

4. 匿名データからの学習とその汎化誤差解析
データにノイズなどによる変化, 摂動が加わることを考える.

事例 si の x 成分に加わる摂動を ui とする. 経験損失最小化
を考えた場合は, 観測された特定の摂動 {ui}ni=1 に対して経
験損失を最小化する.

min
w,d

{
1

n

n∑
i=1

[1− si|y(⟨w, si|x − ui⟩+ d)]+

}
.

ここで匿名性を満たすためにデータに加える変化を摂動である
と解釈すれば, {si|x − ui}ni=1 は匿名化データに対応する. し
かし, 期待損失を有用性と捉えた場合, 特定の摂動に対して経
験損失を最小化することは必ずしも期待損失を小さくしない.

そこで, 経験損失を最大にする最悪の摂動に対する最良の仮説
を考えることで, 仮説が特定の摂動のみに依存しないように学
習させることを考える. 最悪の摂動に対して, 最小の経験損失
を与える仮説は, ロバスト最適化により求めることができる.

以下では, 匿名化データ {si|x −ui}ni=1 から直接学習するの
ではなく, ロバスト最適化を用いて学習したときの期待損失を
理論的に評価する.

4.1 ロバスト SVM
訓練データに加わる不確実性を U = {(u1, ...,un) |∑n
i=1 ∥ui∥2 ≤ c} とする. このとき, ロバスト SVM は次

のように定式化される.

min
w,d

{
max

(u1,...,un)∈U

1

n

n∑
i=1

[1− si|y(⟨w, si|x − ui⟩+ d)]+

}
.

(2)

これは, 次の式と等価である [Xu 09].

min
w,d

{
c∥w∥2 +

1

n

n∑
i=1

[1− si|y(⟨w, si|x⟩+ d)]+

}
. (3)

事例数 特徴数
人工データ (線形分離可能) 400 2

人工データ (線形分離不可能) 400 2

wdbc ∗1 569 31

pima ∗1 733 8

ilpd ∗1 580 10

表 1: データセットの仕様

(3) 式は任意の γ で (2N (γ/2,X , ∥ · ∥2), γ/
√
c)-algorithmic

robustness である [Xu 10].

4.2 匿名化されたデータからのロバスト SVM とそ
の期待損失

カバリングナンバーによってその匿名化のためのデータ変化
量が表された匿名化データから学習したロバストな SVM につ
いて, algorithmic robustness に基づいて汎化誤差解析を行う.

定理 3. 命題 1 に基づき k 匿名化されたデータ s′ から学習し
たロバスト SVM アルゴリズムの期待損失は 1− δ の確率で

l̂(As′) ≤lemp(As′) +
γ√
nϵk

+M

√
2N (γ/2,X , ∥ · ∥2) ln 2 + 2 ln(1/δ)

n
.

(4)

Proof. 定理 2 より, (2N (γ/2,X , ∥·∥2), γ/
√
c)-algorithmic

robustness を持つ (2)式の期待損失のバウンドは

l̂(As′) ≤lemp(As′) +
γ

c

+M

√
2N (γ/2,X , ∥ · ∥2) ln 2 + 2 ln(1/δ)

n
.

また, 命題 1 より, データ i への k-匿名化のためのデータ操
作量 ui はすべての i で ∥ui∥2 ≤ ϵk を満たす. このことから,

データの変化量の総和は
∑n

i=1 ∥ui∥2 ≤ nϵk となる. よって,

摂動の制限 c = nϵk のとき, k-匿名化された訓練集合 s′ で学
習したアルゴリズムの期待損失のバウンドは式 (4)となる.

(4)式は, k-匿名化したデータで学習した際の期待損失の上
限を示している. また, この式は ϵk が大きくなり, 匿名化のた
めにそれぞれのデータの変化量が増えると期待損失が小さく
なる場合があることを示唆している. つまり, 匿名化を行うこ
とはデータ解析における有用性を必ずしも劣化させない. しか
し, ϵk が正則化パラメータと関係していることからも分かるよ
うに, 大き過ぎる ϵk は過度な汎化をもたらすために経験損失
が大きくなり, それにつれて期待損失も大きくなってしまう.

5. 実験

協調フィルタリング, 線形回帰では匿名化したデータで学習
した結果, オリジナルデータで学習した場合よりも予測精度が
高いことが実験で示されている [納 13, 小林 14]. 分類におい
ても, 同様の結果が得られるか確認するために実験を行った.

5.1 データセットと評価方法
実験用のデータセットとして, 表 1 に示した分類学習のた

めのデータセットを用いる. ただし, pima と ilpd データセッ
トは欠損値を含む事例を削除している. データセットは前処

∗1 http://archive.ics.uci.edu/ml/datasets/
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図 1: 人工データ, wdbc, pima, ilpd データセットに対する実験結果. k を変化させた匿名化データで学習したロバスト SVM の正
答率の変化を robust svm (anon) として示す. 比較として, 匿名化されていないオリジナルデータから学習した SVM の正答率を
base line, 匿名化したデータで学習した SVM の正答率を svm (anon) として示す. また, 匿名化されていないオリジナルデータか
ら, 正則化パラメータをチューニングし学習した SVM の正答率を csvm, 匿名化したデータで正則化パラメータをチューニングし
学習した SVM の正答率を csvm (anon) として示す.

理として各特徴の値が [−1, 1] の範囲となるようにスケーリン
グを行っている. また, k-匿名化アルゴリズムとして Lin ら
の OKA-algorithm [Lin 08] を用いる. 予測精度の評価では
正答率を精度の指標として用いる. 正答率は, k-匿名化した訓
練集合 s′ で学習した仮説 w(s′) と, テスト集合 t を用いて

accuracy = 1
|t|

∑|t|
i=1 1(ti|y = (⟨w(s′), ti|x⟩ + d) として算出

される. ただし, 1(·) は条件が真であるとき 1, それ以外は 0

を返すような関数である. ここで |t| はテスト集合に含まれる
データ数を表している. 10 分割交差検定を行い, 各分割にお
いて訓練データの匿名化を乱数の種を変え 5 回ずつ行った結
果の平均を取っている. 比較として, 匿名化されていないオリ
ジナルデータから学習した SVM の正答率を base line, 匿名
化したデータで学習した SVM の正答率を svm (anon) とし
て示す. また, 匿名化されていないオリジナルデータから, 正
則化パラメータをチューニングし学習した SVM の正答率を
csvm, 匿名化したデータで正則化パラメータをチューニング
し学習した SVM の正答率を csvm (anon) として示す. また,

ロバスト SVM では正則化パラメータ c の値に, データ変更量
の総和

∑n
i=1 ∥ui∥2 を用いている.

5.2 実験結果
各データセットに対しての実験結果を図 1 (a) から (e) に

それぞれ示す. (b), (d), (e) では robust svm は base line よ
りも良い精度となり, 匿名化データで学習した方がオリジナル
データで学習するよりも良い精度となる場合があることが実験
的に示された. それに対し, (c) では匿名性パラメータである
k が大きくなるにつれ精度が悪くなっている. これは, オリジ
ナルデータで学習した base line と csvm の精度に大きな差が
無いため, (a) と同様, (c) もほぼ線形に分類できるデータであ
ると考えられ, そのために匿名性の増加にあわせて正則化を強
くしていくロバスト SVM では, 過度な正則化のために精度が
悪くなってしまったのだと考えられる.

6. まとめと今後の課題

本稿では, 有用性とある種のプライバシモデルをカバリング
ナンバーを用いて統一的に記述した. これにより, 有用性と匿
名性について, カバリングナンバーを通じてこれらの関係を記
述した. さらに, SVM による分類学習について, 匿名化デー
タからの学習が必ずしも予測精度を劣化させないことを理論
的に示した. このことから, 有用性と匿名性の関係が必ずしも
トレードオフとならないことを示した. また, SVM において,

有用性と匿名性の関係が単純なトレードオフではなく, 匿名化

されていないオリジナルデータでの学習よりも, 匿名化データ
での学習の方が有用性が高くなる場合があることを実験により
示した. 今後の課題として, k-匿名化以外の差分プライバシな
ど他のプライバシモデルに対しても理論的, 実験的評価を行う
ことを考えている.
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