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位置情報サービスにおけるプライバシ保護技術
A Survey of Privacy Protection Methodologies for Location-Based Services
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In these days, many services using location data of people are being launched. At the same time, privacy issues of
such location data are argued studiously. We introduce, in this talk, some recent privacy-protection methodologies
for such location based services.

1. はじめに

近年，モバイル端末等の普及により，位置情報を用いたサー
ビスが数多く提供され始めている．こうしたサービスは，我々
の生活を大きく変えつつあると言える．実際，位置情報を用い
た地図サービスの普及により，道に迷うという行為は過去の事
柄になりつつある．また，位置情報を利用した広告配信や，多
人数の位置情報を合わせることで人の流れを解析し公共サービ
スの適用に用いるなど，位置情報は商用利用だけでなく公共利
用にとっても価値ある情報である．
一方，人々の多くは，位置情報が重要なプライベート情報で

あると考えている．そのため，例えば誰が何時，何処にいたの
かといった情報が推測されないようプライバシを保護した状態
で利用する必要がある．
本稿では，この位置情報プライバシ保護に関する取り組み

を，次の二つのサービス別に紹介する．

• 位置情報データベース (LBS; location-based service)

• 位置情報の公開サービス

位置情報データベースは，利用者が自信の位置情報を問合せと
して送信し，その位置の近くにある POI (point of interest)

の情報を取得するサービスをいう．例えば，滞在地点の近くに
あるレストランを検索するようなサービスである．位置情報
データベースにおける，プライバシ保護の目的は，利用者が
自分の滞在位置をサービス提供者に知らせることなく目的の
POI 情報を取得することにある．次に，位置情報の公開サー
ビスは，位置情報を入手できる通信事業者やカーナビゲーショ
ンサービス提供者が，外部の解析機関が位置情報を利用できる
ように公開するサービスをいう．ここでのプライバシ保護の目
的は，公開された位置情報から個々人の行動が特定されないこ
とである．

2. LBS におけるプライバシ保護

前節で述べた様に，LBS では，利用者は自信の滞在位置を
サービス提供者にすら知らせることなく目的の POI 情報を取
得することを目的とする．この分野では，大きく分けて次の三
つの手法が提案されている．

1. 匿名化サーバの利用
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2. 問合せの抽象化

3. プライベート問合せの利用

匿名化サーバの利用は，利用者が直接 LBS に問合せを行うの
ではなく，先ず自信の位置情報を信頼できる匿名化サーバに送
信する．その後，この匿名化サーバが代理で LBS に問合せを
行い問合せ結果を利用者へ転送する．問合せの抽象化は，利用
者が自信の位置（点）をそのまま問い合わせるのではなく，滞
在位置を含む領域を問い合わせる方法である．サービス提供者
は，利用者がある範囲に滞在していることを知ることはできる
が，厳密な位置を知ることはできなくなる．最後のプライベー
ト問合せとは，問合せの内容を秘匿したまま目的の情報を取得
する手法である．これを用いて，問合せである位置情報を秘匿
したまま関連する POI を取得する方法が提案されている．

2.1 匿名化サーバの利用
匿名化サーバを用いた方法 [Gruteser 03, Gedik 05,

Mokbel 06, Kalnis 07]では，利用者は自信の位置を信頼でき
る匿名化サーバに送信する．匿名化サーバは，同じタイミング
で問合せを行った利用者の中から距離の近い k 人を選び，そ
の k 人の位置を包含する領域 (CR; cloaked region) を計算す
る．匿名化サーバはこの CR を LBS に問い合わせる．サー
ビス提供者は，CR を基に近傍検索すなわち CR に近いいく
つかの POI を検索し匿名化サーバへ返却する．匿名化サーバ
は，得られた問合せ結果を各利用者の本当の位置を基に選別し
利用者へ通知する．
このようにすることで，サービス提供者は，一つの CR に

含まれる利用者 k 人を区別することができない．いわば k-匿
名性 [Sweeney 02] の一種を保証している．一方，この方式の
問題点は信頼できる匿名化サーバがボトルネックとなることで
ある．また，利用者がある程度密に固まっていることを仮定し
ており，そうでなければ，広範囲の CR が LBS への問合せ
に用いられることになる．その結果，求めている位置との関係
が低い POI を多く取得することになり通信コストが余計に掛
かってしまうことになる．

2.2 問合せの抽象化
問合せの抽象化方法 [Ardagna 07, Cheng 06, Xu 10] では，

匿名化サーバは利用せず，利用者のクライアントが単独で自信
の位置を CR に変換して問い合わせる．そして，クライアン
トは LBS から受け取った POI 情報の中から実際の位置に関
連するものだけを選び利用者に提供する．この手法の場合，匿
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名化サーバのように他の利用者との区別を基に安全性を定義で
きないため，別の指標を用いることになる．

2.3 プライバシ保護情報検索の利用
[Ghinita 08] では，プライバシ保護情報検索の一つであ

る cPIR (computational Private Information Retrieval)

[Kushilevitz 97]を用いている．cPIRは，一次元のデータベー
スにおける i 番目のデータを取得する一致検索方法であり，計
算理論の観点からサービス提供者は利用者の問合せを知るこ
とができないことが保証できる Ghinita らは，二次元の位置
情報を一次元に対応付ける方法として kd 木 [Bentley 75] を
用いた近似手法とボロノイ図によるグリッド分割を用いた厳密
な手法を提案している．一方，彼らの手法は一致検索方法であ
る cPIR を基にしているため，問合せ地点の最近傍検索 1 件
しか取得できないという制限がある．

[Wong 09] は暗号化前後で類似度が変化しない特別な暗号
方式を用いて安全な k-近傍探索を提案している．一方で，この
暗号は共通鍵暗号方式である．そのため，本方式を LBS に用
いる場合，サービス提供者に情報の暗号化を任せることはでき
ず，利用者が予め POI に関する情報を暗号化し LBS に登録
する必要がある．また，利用者が複数人いる場合，この共通鍵
を安全に共有する方法が別途必要になる．まとめると，Wong

らの手法を LBS に用いる場合，利用者の位置情報を秘匿しつ
つ k-近傍探索を実現するが，その利用に際して制限がある．

3. 位置情報公開におけるプライバシ保護

位置情報には，他の多くのマイクロデータとは異なり．ス
パース性がありプライバシ保護を難しくしている．ここでい
う，スパース性とは，長い時間の位置情報を考えた場合，同じ
ような移動を行う人は少なくなってしまうということを意味す
る．つまり，ある一人の情報に対して少なくとも k − 1 人が
同じ情報を持っていれば，その人の情報は他の k − 1 人と区
別できないため安全であるという k-匿名性 [Sweeney 02] を位
置情報に当てはめることは難しい．

LKC プライバシ [Fung 09] は，k-匿名性の条件を緩和し，
位置情報の長さを L までしか考えないことで，このスパース
性に取り組んでいる．また，[Terrovitis 08] でも同様に，長さ
m までしか考えず，かつ移動の順序を考えず set-value と見
なす，条件を緩和した k-匿名性の一種である km-匿名性を提
案している．

[Chen 12] では，ある長さ（論文中では長さ 5 程度）以下
の移動シーケンスの発生頻度を集計し公開する場合において
差分プライバシ [Dwork 06] を満足する方法を提案している．
彼らの手法の特徴は，公開された位置情報の利用方法として，
頻出パタンマイニングに用いることを想定し，そのため稀なパ
タンは予め削除している点である．言い換えれば，移動シーケ
ンスの長さを制限し，また稀なシーケンスを削除することでス
パース性を回避している．
そもそも，位置情報を人々の行動シーケンスとして扱うので

はなく，ある地点に何人滞在していたのかというヒストグラム
形式で公開する方法も提案されている．[Qardaji 13] は，２次
元平面をグリッドに分割し，各グリッドに何人滞在しているの
かを集計し差分プライバシを満たす形で公開する．彼らの手
法は，一度きりの公開を仮定しているが，我々[Kawamoto 13]

は人々の行動にマルコフ過程を導入し攻撃者の能力にも仮定を
置くことでヒストグラムの継続的公開を実現するアドバーザリ
アルプライバシ [Rastogi 09] を提案している．

4. おわりに

本稿では，位置情報を利用したサービスにおけるプライバ
シ保護技術として，位置情報データベース (LBS) と位置情報
の公開サービスにおける近年の研究動向を紹介した．
位置情報におけるプライバシ保護の必要性は議論されてい

るものの前述のように，位置情報のプライバシ保護は様々な方
法論が提案されており未だデファクトスタンダードな手法は定
まっていない．また，新しい位置情報の利用方法が考案されれ
ば，新たな保護技術も必要になる．今後も注目の分野であると
いえる．
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