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1. はじめに

近年，購買履歴や行動履歴等のデータを蓄積・分析し，商品
のリコメンドやより良い都市開発等に活かしたいといった要望
がある．しかし，このような個人に紐づくデータの利活用はプ
ライバシーの問題があり第三者への提供や分析のアウトソーシ
ング等が難しく，またデータを収集した者にとっても繊細な扱
いが要求されるといった問題がある．そのような中，データに
対し適切なプライバシー保護措置を行うことでプライバシーの
保護と統計分析を両立する匿名化技術が注目されている．
匿名化技術では，データがどの程度プライバシーを保護で

きているかどうかを定量的に表すため，幾つかのプライバシー
指標が提案されている．その中でも k-匿名性 [8]，その派生で
ある ℓ-多様性 [7] 及びそれらを満たすアルゴリズムは，近年最

も研究が盛んな匿名化技術の一つである．しかし，k-匿名性及
びその派生は確率的手法に適用できないという問題があったた
め，五十嵐らは k-匿名性を確率空間へと拡張させ，Pk-匿名性
[4]と呼ばれるプライバシー保護指標を提案している．

1.1 データの逐次公開
データを公開する際には様々な公開方法が考えられるが，本

論文では，データを逐次公開する状況を想定する．例として，
ある地区での人の動きを時系列順に公開することが挙げられ
る．逐次公開では，各時点での公開データの変化や依存関係が
存在する．例えば前述の例では，人の移動による場所移動や，
地区への出入りによる人の増減が発生する．
このような逐次公開が行われている場合，一般に k-匿名性

及び Pk-匿名性だけでは匿名化処理として十分でない．なぜ
なら，k-匿名性及び Pk-匿名性は静的なデータを 1 度だけ公
開するモデルであり，逐次公開のような動的なデータの変化，
例えば時系列ごとの値の変化およびレコードの増減は考慮して
いないからである．
そのため，近年では逐次公開に対する匿名化技術が研究され

ており，m-不変性 [9]や ℓ-希少性 [3]といった指標が提案され

ている．しかし，これらの指標は k-匿名性と同様に確率的手
法に適用できない指標となっており，例えば撹乱再構築法 [1]

のような確率的手法には適用できない．
またこれらとは別に，五十嵐らは 1 回の公開に一部の属性

のみを公開するというモデルにおいて，逐次公開する際に満た
すべき指標として多重 Pk-匿名性を提案している [6]．

1.2 本論文の成果
本論文ではまず，既存の逐次公開に対するプライバシー保護

指標を概説する．さらに，確率的方式にも適用可能な Pk-匿名
性を拡張し，逐次公開するデータが満たすべきプライバシー指
標を提案する．
提案するプライバシー指標を用いることで，確率的な匿名

化技術，例えば維持置換撹乱 [2]やノイズ付加 [5]を適用した
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データが逐次公開して良いかどうか判断することができるよう
になる．

2. 準備

本章では，プライバシー保護処理を行う対象となるテーブ
ルや，基本的な保護処理の考え方について説明する．

2.1 匿名化を行うデータ
本論文で扱う匿名化技術は，レコードと属性からなるテー

ブルをプライバシー保護処理の対象としている．

表 1: テーブルの例
ID 国籍 趣味

1 日本 サッカー
2 中国 野球
3 日本 野球
4 中国 野球

直感的な理解としては，表 1 にあるように，テーブルには
国籍，趣味などの属性があり，各行のレコードには各属性に対
し属性値が記述されているものである．
また，k-匿名性の文脈においては，属性を準識別子とセンシ

ティブ属性という 2 つに大別している．準識別子とは年齢や
住所のように，単独では個人が特定できないものの組み合わせ
ることによって個人を特定できうる情報のことである．センシ
ティブ属性とは，センシティブであるがゆえに誰にも知られて
おらず，個人特定に全く役に立たない属性を指す．

2.2 k-匿名性
k-匿名性とは，匿名化後テーブルを見ても個人が特定できな

いことを目指す指標であり，あるテーブルにおいて，“同じ準
識別子を持つレコードが，本人以外に少なくとも k− 1人存在
する” という状態を表す．例えば前述のテーブル例であれば，
ID1と ID3のレコードの趣味を “球技”と変更すれば，変更後
のテーブルは 2-匿名性を満たす．

2.3 Pk-匿名性
Pk-匿名性とは，あるテーブルにおいて，どのような背景知

識を持つ攻撃者であっても “任意の個人を 1
k
以上の確率で当

てることができない” という性質を指す．紙面の都合上，詳細
な定義は [4]を参照されたい．

3. k-匿名化されたデータの逐次公開

本章では既存の k-匿名性の拡張である逐次公開のための指
標と対策について述べる．なお，k-匿名法では，あらかじめ属
性は準識別子とセンシティブ属性の 2 つに分けられていると
する．

3.1 m-不変性
m-不変性では，センシティブ属性に対する知識はないが，各

公表時の参加者及び準識別子を知識として持つ攻撃者を想定し
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ている．このような場合，各テーブルに通常の k-匿名法を施
しただけでは，複数のテーブルのセンシティブ属性をキーにし
て個人特定が可能になってしまう場合がある．例えば，ある時
点のターゲットのセンシティブ属性候補は {a, b, c}，次の時点
でのセンシティブ属性候補は {b, d, e}であった場合，ターゲッ
トのセンシティブ属性は bであることがわかってしまう．
これを避けるため，任意の人物について，最初に公開された

データでセンシティブ属性候補が {a, b, c}ならば，それ以降で
もかならずセンシティブ属性候補が {a, b, c} となるように追
加人物，もしくは “おとり”を配置するアルゴリズムを提案し
ている．
しかし，このm-不変性はレコードのセンシティブ属性は変

わらないという制約がある．この制約は，多くの応用において
強い制約事項となってしまう．

3.2 ℓ-希少性
m-不変性ではセンシティブ属性は不変であったが，ℓ-希少性

はセンシティブ属性のうち変化するものと不変なものが混在す
る場合のプライバシー保護指標である．例えば，センシティブ
属性が病歴であった場合，例えば HIVは不変なセンシティブ
属性，Fluは可変なセンシティブ属性と考えることができる．
このとき，不変なセンシティブ属性を持っていないレコードを
“不変なセンシティブ属性を持っている”と仮定し複数レコー
ドを観察すると，矛盾が生じることがある．この矛盾を使い，
個人特定が可能となる場合がある．
これを避けるため，テーブルに含まれるレコード群を “Co-

hortベース分類の原則”と “Roleベース分類の原則”と呼ばれ
る 2原則によって分類・匿名化することで，ℓ-希少性を満たす
ことを示した．
しかし，この手法はセンシティブ属性がカテゴリ属性である

必要がある．

4. Pk-匿名化されたデータの逐次公開

本章では，k-匿名性の確率空間版である Pk-匿名性を，ある
特定の逐次公開に耐えるよう拡張した多重 Pk-匿名性を紹介
する．なお，以下の Pk-匿名化ではセンシティブ属性は存在せ
ず，どの属性も匿名化処理が行われるという前提とする．

4.1 多重 Pk-匿名性
多重 Pk-匿名性とは直観的に “複数の匿名テーブルの一部を

見ても，どのテーブルについても Pk-匿名性を破れない”こと
を表している．
この定義は本来，あるテーブルのうち一部の属性を抜き出

して匿名化し公開するといった操作を複数回行う際のプライバ
シー保護を考えるための指標であるが，逐次公開においても適
用可能な指標である（詳しくは文献 [6]を参照されたい）．し

かし，多重 Pk-匿名性では，攻撃者は各公表時の参加者を知ら
ないという前提を置いている．これは，m-不変性で想定して
いる攻撃者よりも弱いものとなっている．

5. 提案指標：属性多重 Pk-匿名性

m-不変性や ℓ-希少性では確率的手法に適用できず，多重Pk-
匿名性は想定する攻撃者の知識がm-不変性に比べ弱いという
問題がある．そこで，本章では確率的手法に適用可能であり，
且つ攻撃者がm-不変性と同様の知識を持っていたとしてもPk-
匿名性を満たすことができる，というプライバシー保護指標を
与える．
まず，テーブル保護を形式的に議論するための定義を与え

る．データ保護処理前のテーブル τ を τ : R → V であるよ
うな関数とする．ただし R はレコードの集合であり，V は，
Aはテーブルの属性の集合，Va を各属性の属性値としたとき
V =

∏
a∈A Vaである．また，シャッフル関数 π : R → R，デー

タ保護処理 δ : (R → V) → (R → V ′)が存在し δ(τ) = τ ′ ◦ π
を満たすものとし，それぞれの関数 τ, τ ′, δ, π に対応する確率

変数を T, T ′,∆,Πとおく．さらに攻撃者を確率密度関数 f で
表すものとする．

定義 5..1. R0, . . . ,RN をレコード集合の組，k を 1 以上
の任意の実数とし，T ′

0, . . . , T
′
n−1 を，それぞれレコード集合

R0, . . . ,RN を持つテーブル T0, . . . , Tn−1 に対し，確率的関

数 ∆に従う確率過程 ∆0, . . . ,∆n−1 により匿名化し，さらに

Π0, . . . ,Πn−1 にてシャッフルした n個の匿名化データベース
の組であるとする．
このとき，T ′

0, . . . , T
′
n−1のインスタンスの列 {τ ′

0, . . . , τ
′
n−1}

が属性多重 Pk-匿名性を持つとは，任意の r，任意の
T0, . . . , Tn−1 の同時確率密度関数 f(T0,...,Tn−1)，任意の i < n

と任意の r′ ∈ Ri について，

Pr［Πi(r) = r′ | T ′
0 = τ ′

0 . . . , T
′
n−1 = τ ′

n−1］≤
1

k

が満たされることである．

この定義は確率空間で定義されており，撹乱再構築法等の確
率的手法に適用可能である．また，属性多重 Pk-匿名性と比
べ，確率密度関数は同時確率密度関数である．これは，攻撃者
はm-不変性で考えられているような，レコードの追加及び削
除の情報を持つということである．

6. まとめ

本論文では，データの逐次公開に着目し，既存の結果の整理
を行った．さらに，Pk-匿名性を拡張し，確率的手法にも適用
可能な逐次公開用プライバシー指標を定義した．この定義を満
たすことができれば，撹乱再構築法等を用い，データを逐次公
開することができる．
今後の課題としては，提案した指標を満足する方式の立案，

例えば指標を満たす維持置換撹乱のパラメータ ρ の導出が挙
げられる．
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