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Conventional studies about inspection of the Web applications have focused on a penetration test and optimiza-
tion of the page structure. This paper focuses on regression test of Web applications towards to a promotion of
efficiency of movement inspection and testing. We make use of an automatic approach to generate an instruction
set by recording interface usage in a Web application. Our automatic approach reduces time and effort for manual
creation of instruction sets. This paper sheds light on user browsing behaviors that can be automatically generated
and introduces a method to generate them.

1. はじめに

本稿では，Webアプリケーションのテストおよび動作検証
の支援を目的とした，Webアプリケーションの動作検証シス
テムの提案とその実現方法について述べる．

Webアプリケーションの検証に関わる研究はこれまで，ペ
ネトレーションテスト [Jonathan 07] やページ構造の最適化
[Frank 02]を目的としたものが行われてきた．本研究では，Web

アプリケーションのリグレッションテストに焦点を当て，動作
検証およびテストの効率化を目的としている．
現在，Webアプリケーションの動作検証は，検証に必要な

Web アプリケーション上での行動 (以降，テストシナリオと
呼ぶ)を人手で試みる手動テスト，または動作検証を行うテス
トツールによってテストシナリオを自動的に行う自動テストに
よって行われている．自動テストでは，繰り返し行うテストシ
ナリオを自動的に行うプログラム (以降，命令セットと呼ぶ)

としてテストツールに与える．また，自動テストのためには，
テストシナリオに沿った命令セットを適切に記述する必要があ
る．複雑なWebアプリケーションでは，これらの命令セット
を記述することに手間がかかる点が課題である．
本研究では，システムがユーザの行動を記録して自動テス

トに用いる命令セットを生成することで， ユーザが記述する
手間が省き，効率的なテストおよび動作検証が可能にする．命
令セットは，ブラウザ上で発生するイベントを強制的に発生さ
せることで，ユーザの行動を擬似的に再現する．実現のために
は，ユーザのWebブラウジング時の行動を記録し，得られた
イベント列から命令セットを生成，そしてユーザが行った行動
をブラウザ上で再現することが必要である．また，動作検証を
様々な環境で行うことを考慮し，Webページのレンダリング
結果による表示の違いやクロスブラウザに対応した行動の再現
を行う必要がある．本稿では，命令セットの自動生成が可能な
ブラウジング時の行動を明らかにし，動作環境に影響を受けに
くい行動の取得，再現方法を示す．また，生成した命令セット
の応用について述べる．
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図 1: Web行動リプレイシステム

2. Web行動リプレイシステム

Webブラウジング時のユーザの行動を記録し，ユーザの行
動を再現するシステムをWeb 行動リプレイシステムと呼ぶ．
本システムは，ユーザのマウスの動きも再生可能である．

Web行動リプレイシステムは Capture部と Replay部から
成る（図 1）．Capture部，Replay部ともに，Webプロキシが
Webエージェントを付加したWebページを返す．このWeb

エージェントは JavaScriptで記述されている．Capture時の
Webエージェントは主に，付加されたWebページ上で行われ
た行動情報の取得を行う．また，取得した行動情報や遷移リク
エストを一定時間毎，ページの unloadイベント発生時にサー
バへ送信する．サーバ側ではそれらを記録し，遷移リクエスト
に対しては新たにWebエージェントを付加したWebページ
を返す．Replay 時のWeb エージェントは，実行スクリプト
と Capture時に取得した行動情報から成る．実行スクリプト
とは，行動情報を時系列に再現するための関数群である．遷移
リクエストに対しては Capture時と同様に，Webプロキシが
Webページを取得し，Webエージェントを付加して返す．
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2.1 Webブラウザ上での行動記録と再現
Webブラウザの実装や規格上の都合により，表 1に示され

る行動は記録や再現に制限がある．
ファイルのアップロードは，type 属性が file である input

タグの value属性を監視することで観測できる．さらに，Web

プロキシとして実装しているWeb行動リプレイシステムでは，
アップロードされた時間とそのファイルまで取得することが可
能である．しかし，ファイルをアップロードする行動を再現す
ることはセキュリティ面での制限により不可能である．
また，Web ブラウザの HTML 描画領域外で行われる操作

は，プラグインや，OSレベルでの行動追跡によってしか取得・
再現を行うことはできない．Webブラウザのプラグインを利
用しようとすると，クロスブラウザでのWebリプレイシステ
ムは実装できず，また，OS レベルでの行動追跡では HTML

の構文解析を行うことができないという制約をそれぞれ持つ．
そのため，汎用性の高いWeb行動リプレイシステムを実装し
ようとする場合，描画領域内に限定して操作を取得するのが妥
当であると考えられる．
ウィンドウサイズの変更も，HTML描画領域外で行われる

操作ではあるが，JavaScript によってウィンドウサイズを取
得することができるため，行動の取得は可能である．しかし，
取得できるウィンドウサイズはWebブラウザごとに仕様が異
なり，ずれが生じる可能性がある．ここでいうずれとは，ブラ
ウザのツールバーやステータスバーなどのサイズの影響であっ
たり，ウィンドウの内側のサイズ，外側のサイズの差によって
発生するサイズの違いである．
本稿で述べる手法では命令セットを生成するために，Web

アプリケーションのテストシナリオを１度人手で試み，発生し
たイベントをWeb 行動リプレイシステムによって記録する．
ファイルのアップロードや描画領域外での操作など，再現する
ことが不可能な行動の取得は行わない．描画領域外で行われる
操作は，ページの保存・印刷，ブックマーク，ページを進む・
戻る，リロードが主なものであり，Webアプリケーションの
操作に直接関わる機能でないため，行動の取得，再現を行う必
要性は低いと考えられる．ウィンドウサイズはオブジェクトの
位置に大きく影響を与える要素であるが，本手法では後に述
べるように，オブジェクトの相対位置を基準にした行動の記録
を行い，ウィンドウサイズのずれの影響を軽減しているため，
高い精度でサイズを取得する必要はあまりない．その他，表 2

に示すイベントを取得し行動の再現を行う．

3. 行動記録からのテストケース生成

3.1 関連システム
本手法のように，Web行動リプレイシステムに基づいて，行

動の記録・再現を行うシステムの一つに，デスクトップアプリ
ケーションのロギングツールがある．イベントの発生した位
置を OSから取得し，記録・再現を行うというアプローチであ
る．Web上ではレイアウト上部オブジェクトがレイアウト下

表 1: 再現が困難な行動

再現が困難（または不可能）な行動 行動の取得

ファイルのアップロード 可能
HTML描画領域外で行われる操作 困難

ウィンドウサイズの変更 ブラウザ依存

表 2: 取得・再現するイベント

イベントハンドラ トリガー

click クリック
dblclick ダブルクリック

mousedown マウス押下
mousemove マウス移動
mouseout マウスが外れる
mouseover マウスが重なる
mouseup マウスが離される

scroll スクロール
keydown キー押下
keyup キーが離される
resize ウィンドウのリサイズ

部のオブジェクトを押し出すという表示規則があるため，サイ
ズが表示ごとに不定のオブジェクト（広告など）や，インター
フェースの部分的な変更によって下位のオブジェクトの位置も
不定になることがある．取得したイベント発生位置を絶対位置
として取得している場合では，イベントの再現時にオブジェク
トの位置とイベント発生位置のずれが生じ，正確に再現するこ
とができない点が課題である．
また，Web上のシステムによってイベントの記録を行って

いる既存のシステムも存在する．これらのシステムではリンク
やボタンなど，粒度の粗い行動のみに絞ってイベントの監視を
行い，それらに発生したイベント列を命令セットとして記録し
ている．Web技術が発展した現在のWebアプリケーションで
は，マウスカーソルの軌跡，mousedown，mouseupに連動す
るアクション（オブジェクトのドラッグ&ドロップや軌跡によ
る描画など）や mouseoverに連動するアクション（プルダウ
ンメニューなど）が使われているものがある．既存のシステム
のように，リンクやボタンによって発生するイベントを監視す
るだけでは，これら複雑なアクションを記録することはできな
いという課題がある．

3.2 ユーザの環境に影響を受けにくいイベント発生座
標の取得

本手法では，Web上で動作するシステムによってイベント
の記録し，DOM構造に基づく行動情報の取得を行うため，オ
ブジェクト位置の変動や，ユーザの環境による影響に柔軟に対
応することが可能である．

Webページ上でマウスカーソルによるイベントが発生した
場合，Webページの左上を基準とした座標としてイベントの
発生位置を取得する．本研究ではこの座標をイベント絶対座標
と呼ぶ．得られた座標情報をそのまま再現時に利用した場合，
前述のようにサイズの可変なオブジェクトに対応することがで
きなくなる．
そこで，イベント絶対座標を，イベントが発生した座標直下

のオブジェクトを基準として表現する (図 2)．イベントの絶対
座標直下のオブジェクトをイベント直下オブジェクト，イベン
ト直下オブジェクトの左上座標とイベントの絶対座標との差を
イベント相対座標と呼ぶ．イベント絶対座標は，イベント直下
オブジェクトの左上座標とイベント相対座標の和で表すことが
できる．本手法ではイベント直下オブジェクトの位置を座標の
代わりに XPathで表現する．この表現により，再現時に可変
長のオブジェクトによってイベント直下オブジェクトの位置が
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イベント絶対座標
イベント直下オブジェクト

イベント相対座標

イベント直下オブジェクトの XPath

（イベント直下オブジェクトの左上座標）

＋

↓

図 2: DOM構造に基づく行動情報取得

変動した場合でも，XPathに変更がなければ，取得時と同様
に再現することが可能になる．

3.3 細粒度の行動記録を用いた行動分析
本研究では，行動情報の抽象化レベルをを粒度と呼ぶ．既存の

システムで生成される命令セットは粒度が粗く，「ページXを読
み込む」や「ボタンYを押す」など，Webアプリケーションに
対してアクションを起こす可能性の高いイベント列から構成さ
れる．マウスの移動に関わるイベント (mousemove,mouseover

など)は他のイベントに比べ，Webアプリケーションに対して
アクションを起こす可能性が低いため，これらの命令セットに
含まれない．本システムでは，細粒度の行動情報として，テス
トシナリオの実施によって発生したマウスイベントをタグによ
らず取得するため，複雑なWebアプリケーションの操作にも
対応可能である．
取得したイベントは一定時間ごとにまとめてサーバへ送信す

ることで，通信回数を減らし，負荷を軽減している．また，取
得するイベントの種類を再現に影響が出ない範囲で極力減らし，
取得する情報の削減を行っている（表 3）．change，keypress

などのイベントは keyupと keydownイベントから発生の有無
を判断できる．そのため，サーバ上で，keyupや keydownの
発生時に合わせて change や keypress が発生したかどうか判
定し，行動の再現項目に追加する．
フォームの送信とリセットは，送信やリセットを引き起こす

その他の要因（ボタンのクリックなど）とページ遷移リクエス
ト，innerHTMLのクリアの情報から発生したと判断すること
ができる．

3.4 テストケースの生成
本手法では，相対的な位置関係でイベントを発生させるため

の命令セットを，「イベント発生時間」「イベントタイプ」「イベン
ト直下オブジェクトのパス」「イベント相対座標」から生成する．
イベントを発生させる位置は命令セットの実行時にリアルタイ
ムに決定する．前述のように，命令セットを実行する環境ごとに

表 3: 他のイベントで代替可能なイベント

イベントハンドラ トリガー 代用

change 内容の変更 keyup，keydown

keypress キーが押下中 keyup，keydown

reset フォームリセット リセットボタン
submit フォーム送信 送信ボタン
unload ページ遷移 リンクなど

図 3: 命令セットの一部

ウィンドウサイズ，オブジェクトの表示位置に誤差が生じるた
め，実行時にリアルタイムに計算を行うことで，正確なイベン
ト発生位置を決定することができる．そのため，生成する命令
セットは，時系列に並んだ命令群だけでなく，命令セットの実行
時にイベント直下オブジェクトのパスから座標を計算する関数
を含んだものとなる．図 3は，命令群を時系列に並べた命令セッ
トの一部であり，オブジェクトのドラッグ&ドロップを行った
場合のものである．MArep.mousemove，MArep.mouseover，
MArep.mousedown，MArep.mouseup はそれぞれ，mouse-

move，mouseover，mousedown，mouseupイベントを発生さ
せる関数である．MAtrace.obj はイベントの発生した位置直
下のオブジェクトのパスを，イベント発生順に格納している．
MAtrace.pos はイベントの発生位置を，その直下のオブジェ
クトからの相対位置として格納している．MArep.timeはイベ
ント間の遅延を発生させる関数である．MAtrace.timeはイベ
ント間の時間を格納した変数であり，MArep.timeへの入力と
して与えられる．
再現時のイベント絶対位置は，イベント直下オブジェクト

のパス（MAtrace.obj）から計算した座標とイベント相対座標
（MAtrace.pos）の和によって計算できる．この計算を時系列
に沿ってイベントごとに行うことで，オブジェクトサイズの変
更にも柔軟に対応し，Caputure時と同様の行動を再現できる．

3.5 動作検証
Webアプリケーションに対してテストケースを実行する際，

本システムは class=’MAtrace.watch’ というクラス属性を持
つタグを監視する．このクラス属性をもつオブジェクトを検証
オブジェクトと呼ぶ．Capture 時には，イベントの発生時に
検証オブジェクトの innerHTML をイベント発生前と比較す
る．差分がある検証オブジェクトについては，イベントと同様
に時刻と innerHTMLを記録する．Replay時にも同様に検証
オブジェクトの innerHTMLを観測し時刻とともに記録する．
Replayが終了した時点で，Capture時，Replay時の検証オブ
ジェクトの innerHTMLの変化をそれぞれ時系列に表示する．
ユーザは予め，Webアプリケーション中の監視を行うタグ

に対し，class=’MAtrace.watch’とクラス属性を付加する必要
がある．

3.6 応用
本手法によって生成された命令セットは，Webアプリケー

ションのリグレッションテストのテストケースとしてだけでな
く，負荷テストにも応用ができる．Webアプリケーションに
おける負荷テストで最も重要ものの１つとして，同時アクセ
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表 4: Gmailでの操作の比較

操作 本システム Selenium IDE

受信メールの選択 可能 不可能
メールの新規作成 可能 可能
メール本文の入力 可能 不可能
ファイルの添付 不可能 不可能
メールの送信 可能 可能

ス，同時作業に対する耐久性評価が挙げられる．特に不特定多
数が利用するようなWebアプリケーションであれば，同時ア
クセスは必至であり，必要不可欠なテストと言える．本手法に
よって生成した命令セットは，単体で動作可能なスクリプトで
あり，Webページ中に付加するだけで実行可能である．この
命令セットを仮想的に複数用意したブラウザ上で実行するこ
とで，同時アクセス，同時作業を行う命令セットとして利用可
能である．我々は以前に，Webページ上へリアルタイムに一
斉配信を行うシステムを実装した [Mukai 06][Nishi 05]．これ
は，番組表と呼ばれるコンテンツ配信時間管理システムによ
り，Webページ上のコンテンツやスクリプトを任意の時間帯
に，指定したWebページ上へ配信を行うことが可能になる技
術である．この配信技術によって，本稿で述べた手法による命
令セットを同時刻に一斉配信することで，複数セッションによ
る同時作業のテストを行うことが可能である．
また，Webアプリケーションの操作ガイドとしても応用可

能であると考えられる．本システムではマウスカーソルの軌
跡を記録することもできるため，行動の再現時に仮想的なマ
ウスカーソルを表示することで，Webアプリケーション上で
の操作を誘導，または代わりに行うといったサービスも考えら
れる．

4. 評価・考察

4.1 既存システムとの比較
本システムと既存の動作検証システム Selenium IDE∗1にお

いて，Gmail∗2での操作を行った場合の比較を行った．その結
果を表に示す．ファイルの添付は 2.1節で述べたように両シス
テムとも再現は不可能であった．本システムと Selenium IDE

で大きく違う点は，用いている行動記録の粒度の差である．本
システムでは，ボタンだけでなく，対象に関わらずマウスク
リックイベントも取得しているため，ボタン以外で，マウスの
クリックイベントによって発生するような機能（受信メールの
選択など）でも再現が可能であった．Gmail の本文入力欄は
テキストエリアではなく，div と iframe の複合によって形成
されている．このように複雑な構造をしているアプリケーショ
ンでも，細粒度の行動記録を用いることで，行動の追跡が可能
になっていることが確認できた．

4.2 Webアプリケーションの仕様変更に対する柔軟性
命令セットを用いてWebアプリケーションのテストを行う

場合，Webアプリケーションの仕様変更に柔軟に対応し，テ
ストを実行することが重要である．本システムによって生成し
た命令セットは，第 3.2節で述べたように，イベント絶対座標
をイベント直下オブジェクトの XPathとイベント相対座標で

∗1 https://addons.mozilla.org/ja/firefox/addon/2079
∗2 https://mail.google.com/

表現する．この表現により，各オブジェクトのサイズの変更が
ある場合（例えば，ボタンのイメージやサイズが変更された場
合）でも，パスを辿ることで正確な座標でイベントの再現を
行うことが出来る．また，第 2 章で述べたように，イベント
直下のオブジェクトパスとイベント相対座標はイベント発生
時に計算する．既存のシステムでは，Webページの読み込み
時にタグを走査し，パスをそれぞれの属性に付加しておくと
いったアプローチが取られている．しかし，appendChild や
insertBeforeなどの DOM構造に影響するような，Webアプ
リケーションの動作が発生すると，DOM構造が変化し，予め
付加したパスがとの不一致が発生する．本手法では，リアルタ
イムにパスを計算することで，DOM構造の変化後のパスとし
て取得し，正確に行動を再現できる．以上から，本システムは
既存のシステムと比較し，オブジェクトサイズの変更や動的な
DOM構造の変化に対しての柔軟性が向上しているといえる．

5. おわりに

本稿では，Web行動リプレイシステムに基づき，Webアプ
リケーション上で人手によって実施されたテストシナリオの行
動記録から，Webアプリケーションのテストおよび動作検証
に用いる命令セットを生成する手法を提案した．本手法では，
発生したイベントの座標を，イベント直下オブジェクト（イベ
ント発生座標直下に位置するオブジェクト）とその相対座標に
分解し相対的に扱うことで，ウィンドウサイズが正確に取得で
きない場合や，広告などによって表示位置が変動してしまうよ
うな場合でもテストケースの再現を正確に行うことを可能にし
た．また，細粒度の行動情報を取得を行うことで複雑な構造の
インターフェースを持つWebアプリケーションの操作にも対
応可能である．細粒度の行動情報の取得では最低限の情報のみ
を取得し，サーバ側でそれらの行動情報を補完することで情報
量の削減を行い，通信への負担を軽減している．
本システムの課題として，Webアプリケーションのインター

フェースなどの変更が静的に DOM 構造レベルで行われた場
合，同一のオブジェクトを参照できなくなる点がある．これ
は，イベント直下オブジェクトの表現に XPathを用いている
ことに起因する．オブジェクトの属性値や innerHTML，ノー
ド情報などを統合的に扱い，各ノードを比較する手法を今後の
研究課題とする．
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