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スパムに頑健なWeb効果測定について
Implementation of Measures of Effectiveness for Web Contents against Spams
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We propose an integrated effectiveness measurement system for web contents to realize a robust evaluation
system for spam. Report systems for web pages suffer from spam records. Crawlers, attackers, and so on cause
such spam records. Our system gathers records from multiple report systems and combines them to make true
reports. If attacker can cheat each system, it is difficult to attack all systems consistently. This system consists of
a client-side report system, a server-side report system, a topic-tracking system, and a report analysis system. The
report analysis system collects reports from the report systems and deletes inconsistent reports.

1. はじめに
本論文では，Web上に掲載されたコンテンツの効果を測定

する上で無意味なアクセス（スパム）に対して頑健な効果測定
について議論する．本稿におけるコンテンツとして，主に広告
コンテンツを考える．広告コンテンツ以外でも，Web上のコ
ンテンツの効果を正しく測定することは，質の高いコンテンツ
を広める上で重要な課題である．
コンテンツの効果を正しく計測することは，効果的なWeb

サイトを構築する上で非常に重要である．Web上ではあるコ
ンテンツにアクセスされた回数などを容易に計測できるが，こ
れらの値はクローラや悪意のある攻撃者からのアクセスもカウ
ントしてしまうという問題がある．Webサーバに残されたロ
グを用いてユーザの行動や嗜好を解析する取り組みは重要な
テーマとして取り組まれており [1]が，効果的かつ効率的な解
析のためにも余計なデータを除去するのが好ましい．
単一手法による計測が攻撃を受けやすいという課題を克服

するために，複数の手法によって得られた情報を統合した効果
測定方法が有効である可能性がある．本稿では，サーバ，クラ
イアント，そして，他のWebサイトの情報を統合的に扱う効
果測定アーキテクチャを提案する．

2. Webにおけるコンテンツの効果測定
Webにおけるコンテンツは，閲覧者がコンテンツの意図通

りに行動した場合に，そのコンテンツ表示には効果があるとい
える．行動として商品の購買やカタログの請求などが考えられ
る．すなわち，あるコンテンツの閲覧者が，そのコンテンツの
表す商品を購入すれば効果があったといえる．
広告システムと課金システムが連動することにより，広告コ

ンテンツからの誘導による売買行動の補足が可能になり，コン
テンツの効果を正確に計測可能になる．しかし，閲覧者の行動
を補足する手段が必要なため，適用範囲が限定される．本研究
では，閲覧者の行動を補足できない場合の効果測定を扱う．
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コンテンツの効果測定として，コンテンツを閲覧されたら
効果があったと考えるインプレッションや，コンテンツをク
リックされたら効果があったと考えるクリック率（CTR: Click

Through Rate），インプレッションから同一ユーザによる重
複分を取り除いたユニークユーザ数が挙げられる．バナーの
表示などブランドの浸透を目的とした広告として，ディスプレ
イ広告と呼ばれる広告がある．ディスプレイ広告では，コンテ
ンツが閲覧されることが重要で，特に，ブランドの浸透を目的
とした場合は長期的な効果が期待される．先の売買行動を補
足するような効果と違い，コンテンツが閲覧された時点では，
本当に目的を達成されたのかは不明である．そのため，クリッ
クの価値を見積もる手法が研究されている [2]．新聞記事のよ
うなコンテンツも，ディスプレイ広告のような特性を持つと考
えられるため，ディスプレイ広告のための効果測定の適用範囲
は広い．
インプレッションやクリック率は，コンテンツが実際に表示

されたかどうかを計測しているのではなく，サーバへのコンテ
ンツの要求を計測している．すなわち，クライアントから計測
対象のコンテンツへの要求の時点でカウントされ，実際にその
コンテンツが表示されたかどうかは未知である．この方法で
は，Web ブラウザやプロキシサーバ上のキャッシュが閲覧さ
れた場合に，閲覧回数をカウントできないという欠点や，Web

ブラウザ上に表示されたかどうかが不明であるという欠点もあ
る．実際にはコンテンツが届かなかった場合や，Webページ
の画面外の領域にコンテンツが表示された場合にもカウントさ
れてしまう点が問題であり，正確な効果測定を妨げている．

3. スパム対策と課題
3.1 サーバ上での対策
サーバでの計測は非常に簡単ではあるが，ダミーの情報を

サーバに送信することも様なため，攻撃に弱い．サーバへの集
中的なダミーの要求により実際の表示回数とは大きく異なる
結果が出る．例えば，単純なクローラのアクセスもカウントし
てしまう．ここで，単純なクローラとは，アクセスしたWeb

ページ内の JavaScriptを評価しないクローラを意味する．
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HTTP要求∗1におけるヘッダ情報を用いて，集中的なアク
セスをカウントしないという方法が考えられる．例えば，同一
IPアドレスからの集中的なアクセスや同じヘッダ情報を持つ
アクセスを無効と見なすということが考えられる．しかし，大
規模プロバイダのプロキシからのアクセスは，同一 IPアドレ
スからの集中的なアクセスに見えるため，これらを無効なアク
セスと区別することは単純ではない．また，ヘッダは要求者側
で記述するため容易に偽装可能であり，プロキシによって書き
換えられる場合もある．さらに，多数の計算機からの分散的な
攻撃に対して対策できない．

3.2 クライアント上での対策
我々は，リアルタイムプッシュ型のコンテンツ配信システム

である Wisdom Ad Balloon に，インプレッションの計測に
実際に表示された回数を計測する手法を導入した [4]．本手法
はサーバからの要求ではなく，コンテンツが表示されたタイミ
ングで計測する．本手法では，ブラウザ上で計測するので，単
純なクローラによる影響を防ぐことができた．
計測データを送信するためのプロトコルが解析されると，ダ

ミーの計測データを送ることが可能になる．また，JavaScript

を解析することが可能なクローラの影響を受ける可能性があ
る．本クライアント側の計測システムは，広告システムという
性格上，ユーザによる特別なソフトウェアのインストールを期
待できないため，Webブラウザにおける汎用的なプログラム
実行環境である JavaScript を用いている．

JavaScript は，スクリプト言語であるためプログラムソー
スがそのまま配信されるため，コンパイラ言語に比べて解析が
容易である．暗号化や難読化により解析を妨害することは可能
ではあるが，符号化されたプログラムソースのデコーダすらも
プログラムソースのまま送信する必要があるため時間稼ぎにし
かならないという問題がある．すなわち，クライアント側での
あらゆる取り組みはプログラムソースの解析によって無効化さ
れる可能性が高いという問題がある．

4. Web効果測定フレームワーク
単一手法による効果測定には何らかの穴が残されてしまう

可能性が高い．本稿では，複数の効果測定手法により収集した
データを適切に組み合わせることで，スパムに対して頑健な効
果測定ためのフレームワークを提案する．
本Web効果測定フレームワークの目的は，1)妨害に対して

頑健な効果測定を可能にする，2)ディスプレイ広告に対して
適用可能である， 3)コンテンツの効果を追跡する，4)大規模
な設備を必要としない, である．
複数の評価方法を適切に組み合わせることで的確な効果測定

を行うためのフレームワークを提案する．データ収集元として
は，コンテンツの配信サーバ，コンテンツ閲覧クライアント，
そして，他のサイトの 3 点である．これらの情報源からの情
報を統合・解析しレポートを出力する．
サーバとクライアントからのレポートで短期的な効果を測

定し，他のWebサイトからの情報から長期的な効果を測定す
る．複数のコンテンツに対するユーザの反応を分析し，より広
範的な効果測定を実現することで，結果としてスパムに対して
頑健な効果測定システムが実現されると見込んでいる．

4.1 サーバ上での計測
サーバ上では，要求時刻，HTTP要求の全文，セッション

情報を記録する．セッション情報は，セッション ID，ユーザ
∗1 RFC2616, Sec. 5, http://www.w3.org/Protocols/rfc2616/

rfc2616-sec5.html

ID，そして，セッション開始時刻から構成される．ユーザ ID

は，ユーザに対してユニークであることが好ましいが，1ユー
ザに複数のユーザ IDが割り振られることも許容する．
サーバの重要な役割は，実際に配信したコンテンツを記録す

ること，そして，セッション IDやユーザ IDを適切に発行す
ることである．サーバではレポートをありのままに収集する．

4.2 クライアント上での計測
クライアント上でコンテンツの効果を測定する．まずは，表

示された可能性をより厳密に評価する．つぎに，そのコンテン
ツに対するユーザの挙動を記録し，大量のデータから反応を分
析する．ユーザの挙動の解析に関しては，機械学習による可能
性が示されている [3]．
閲覧回数をサーバに送る前に，Webブラウザが終了したり，

別のページに切り替わると，閲覧回数をサーバに送ることがで
きない．これを回避するために，閲覧回数を即座にサーバに送
信するとサーバの負荷が問題となる．クライアントからサーバ
への頻繁なアクセスは，サーバに対する過負荷という面だけ
でなく，閲覧者からのクレームにも繋がる可能性があるため，
クライアントからサーバへのアクセスは最小限の回数に抑え
たい．しかしながら，適切な送信タイミングは自明ではないの
で，適切なタイミングを決定するための仕組みの開発が必要で
ある．

4.3 他のサイトからの計測
コンテンツに関連するキーワードをトピックとしたWebサ

イトを探し，トピックの推移を観察する．そのようなWebサ
イトの発見は汎用的なサーチエンジンを複数用いればよい．
また，サーチエンジンが提供するキーワードのトレンド情

報や，該当コンテンツのページの重要度なども用いる．

5. おわりに
本論文では，Web上に掲載されたコンテンツの効果を測定

する上で無意味なアクセス（スパム）に対して頑健な効果測定
について議論した．単一手法による効果測定の脆弱性を克服
するために，複数の手法によって得られた情報を統合した効果
測定のためのアーキテクチャを提案した．本アーキテクチャで
は，サーバ，クライアント，そして，他のWebサイトの情報
を統合し，総合的な効果測定を行うことでスパムに対する頑健
性を実現することを目指す．
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