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�� はじめに

制約充足問題 ������
���� ������������ �
���	
，���� と
は，有限で離散的な領域から値を取る複数の変数に対して，制
約を満足する値の割当を発見する問題であり，人工知能の様々
な問題が ��� により定式化できることが知られている．さ
らに分散制約充足問題（����
����	� �����
���� ������������
�
���	
，������）は，分散したエージェント達がそれぞれ
変数と制約をもつ ���であり，この ������によってマルチ
エージェントシステムの様々な応用問題を定式化可能にする枠
組みとして注目されており，様々な ������ アルゴリズムが
提案されている．
分散環境において ���を解く意義の )つは各エージェント

がもつ個人情報のプライバシやセキュリティを確保することに
ある．実際，������ では全ての個人情報を ) つのサーバに
集積させずに問題を解く点においてセキュリティが高いと言え
る．しかし，問題を解く為には個人情報を通信する必要がある
ため，サーバや他のエージェントにある程度個人情報を送る必
要がある．そのため，この点においては従来の ������ アル
ゴリズムはセキュリティ上の問題をもつと言える．
一方で，横尾らは �	��
	 ������アルゴリズムを提案して

いる *+�#�� ,-.．これは /�0�
��暗号を用いて制約情報の暗
号化や並び替えを行うことで，情報の秘匿性を理論的に保証す
るアルゴリズムである．
本論文ではこの �	��
	 ������ アルゴリズムを実装する

ことで，セキュリティを強化したことによる実用上の問題点
を吟味する．具体的には，実行時間や解の探索を行う �	�
��&
����
���	
と暗号文の解読を行う �	�
����
間の通信時間を測
定し，通信時間が実行時間におけるもっとも大きなボトルネッ
クとなっていることを明らかにした．加えて，複数の暗号文"
平文をあらかじめまとめて処理することで，通信回数を減ら
し，その結果，実行時間の短縮が可能なことを示した．
本論文の構成を以下に示す．まず - 章では ������の定式

化を行い，３章で /�0�
��暗号について述べ，４章で �	��
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������アルゴリズムを概説する．５章で実験設定と評価を行
い，最後に６章で結論を述べる．

�� 分散制約充足問題（�����	）の定式化

本章では，������（分散制約充足問題）を定式化し，例を
挙げながら説明する．

��� �����	の定式化
本論文で取り扱う ������を以下のように定式化する．

� エージェント )，-，� � �，� が存在する�

� あるエージェントに属する変数 ��，��，� � �，��があり，��
がエージェント �に属するとき，���，��と表す�

� すべての変数は共通のドメイン � 9 �)，-，� � � ���を持
ち，この変数の定義域はエージェント間の共通の知識で
ある�

� )変数からなる制約と -変数からなる制約がある�

� 制約は �	
		� の集合として表される．) 変数からなる
�	
		���� 9 ��� は ��に対する �� という割当が制約を
満たさないことを表す．-変数からなる �	
		���� 9 ��，
�� 9 ���は �� 9 ��かつ，�� 9 ��の割当が制約を満たさ
ないことを表す�

� これらの制約はエージェントのプライベートな情報であ
る．�に属する変数 ��に関する )変数からなる制約は �だ
けが知っている．このような制約は ��

��
と表す．またエー

ジェント �，
に属する変数 ��，��に関する -変数からな
る制約について，エージェント �が持つ制約は，��

�����
，

エージェント 
が持つ制約は ��
�����と表す�

� ������ の解 � 9 ��� 9 ��，�� 9 ��，� � �，�� 9 ��� は
全ての制約を満たす，全ての変数の割当である．

これらの定式化は， *+�#�� 5-. で示されている伝統的な
������ の定義を基盤としている． *+�#�� 5-. の定義と若
干異なるのは， *+�#�� 5-.の定義では，変数のドメインは変

�
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数ごとに異なり，プライベートな情報であることである．一
方，上記の ������ の定式化では，ドメインは全ての変数で
同じであり，共通の情報である．しかし，上記の ������ の
定式化では，エージェントはプライベートな ) 変数からなる
制約を持つことができるため， *+�#�� 5-.の ������の定義
と大きな違いは無い．

��� �����	の例題
分散 6&:�		� 問題を例題に挙げる．この問題は，6 行 6 列

のマスの中で，各行に ) 対づつ存在するクイーン同士が，お
互いを殺しあわないような位置を探す問題である．この問題は
以下のように，������で定式化できる．

� エージェント )� -� 7� 6 があり，各エージェント � は，一
つの変数 �� を持ち�ドメイン � 9 �)� -� 7� 6�を持つ�

� この問題では，)変数の制約は無い�
� � � として，��

�����
について，エージェント � が持つ

制約は斜めの制約のみとすると，��

�����
は �	
		���� 9

)� �� 9 -� 等を含む制約となり，��
�����

について，エー

ジェント � が持つ制約は縦の制約のみとすると，��

�����

は �	
		���� 9 )� �� 9 )�等を含む制約となる�

� この問題の解は � 9 ��� 9 7� �� 9 )� �� 9 6� �� 9 -�

のようになる．


� ��
����暗号

本章では，/�0�
��暗号 */�0�
�� 23.について説明する．
/�0�
��暗号は識別不可能性および準同形性の性質を持ち，ラ
ンダム化の操作が可能な公開鍵暗号である�


�� ��
����暗号の概要
/�0�
��暗号は公開鍵暗号の一種である．/�0�
��暗号は

離散対数問題の困難さに基づいて作られている．離散対数問題
とは，整数 
� �� �が与えられて � 9 
���	� �� となる � を求
める問題である．
� �� � が与えられて � を求めるのは簡単だ
が，
� �� � を与えられて � を求めるのは難しい．
公開鍵の生成
まず，非常に大きな素数 � をとる．これが法となる．次に，
� を法とする原子根 
 をとる．
 が � を法とする原子根であ
る時，
���	� �� 9 ) は � 9 � � ) の時にはじめて満たされ
る．さらに，) � � � � � ) となる数 � を決定する．そして，
� 9 
	��	� ��によって，�を計算する� こうして，公開鍵 9

��� 
� ��と秘密鍵 9 ���が出来る．公開鍵は公開され，秘密
鍵は暗号受信者が秘密に保持する．
暗号化の手順
暗号送信者は ) � � � � � ) となるランダムな値 � をとり，
平文 ���（, � � � � � )）に対して，� 9 

��	� ��，
� 9 ��
��	� �� を計算する．そして，���� 9 �����が
暗号文となり，これを暗号受信者に送る．
復号化の手順
復号は暗号解読者の保持する秘密鍵 � を使って行われる．
��	���	� �� 9� によって平文 ��� は復号される．


�� ��
����暗号の例
簡単な/�0�
��暗号の例題を上げる．今，公開鍵9�� 9 -7，


 9 7，� 9 5�および秘密鍵9�� 9 -�とする� そして，平文
が� 9 3であるとする．さらに暗号化する際に使用する乱数
として � 9 -を用いると，� 9 

��	� �� 9 7���	� -7� 9 5，
� 9��
��	� �� 9 3 � 5���	� -7� 9 6,3��	� -7� 9 )6と

なるので，暗号文は ���� 9 �5� )6�となる�
最後に暗号文 ���� を秘密鍵を使って解読する．
��	���	� �� 9 )6�5���	� -7� 9 3 9�．
このように，暗号化および復号化が行われる．

�� ������ �����	アルゴリズム

この章では，�	��
	 ������アルゴリズムの詳細について
説明する．以下，表記上の簡単化の為に次の条件をつける．

� 各エージェント �はただ一つの変数 �� を持つ�

� 全ての変数の組に対して -変数間制約が存在する�

��� 基本方針
�	��
	 ������アルゴリズムでは，解の探索を行う �	�
��&

����
���	
 と暗号の解読を行う �	�
���
の - つが計算サーバ
として用いられる．各エージェントは �	�
����
 が公開する
公開鍵を用いて，制約を暗号化した後，サーバに転送する．制
約を受け取ったサーバは解を探索した後，変数の割当を各エー
ジェントに転送する．�	��
	 ������アルゴリズムでは，エー
ジェントおよびサーバに個人情報を漏洩させることなく解を求
めなくてはならない．
このような要求を，�	��
	 ������アルゴリズムでは，以

下の方法によって満足させる．�)� 各エージェントが制約を
/�0�
��暗号によって暗号化する．�-�各エージェントが，制
約行列の並び替えを行う．（変数の値の入れ替えをする�）�7�
サーバは直接制約を解読すること無しに，問題を解く．残りの
節で，これらの手法の詳細を説明する．

��� 制約の暗号化
まず，各エージェントは制約を暗号化する．エージェント �

は，��と �� 間の -変数制約��
�����

を�×�の制約行列とし
て表す．この行列を�������� �� �9 ��として表記する．この行列
の要素 ��������� ��� ���は ��)�，もしくは ����である．��)�
と ����は )と � �9 )の暗号文である� �������� �� �9 ��に入る
値は以下のようになる．

� �������� ��� �� 9 ����

�� 9 �かつ，�� 9 �が制約を満たさないとき．（��
�����

内に �	
		���� 9 �� �� 9 ��があるか，単変数制約 ��
��

内に �	
		���� 9 ��があるとき）

� �������� ��� �� 9 ��)�

�� 9 � かつ，�� 9 �が制約を満たすとき�

図 ) は，- 章 - 節で例を上げた分散 6&:�		� 問題の ��と ��
間の制約行列を，エージェント ) と - が暗号化したものを示
す．エージェント )は ��と �� 間の斜めの制約を知っており，
エージェント -は ��と �� 間の縦の制約を知っているとする．
� 行目，� 列目の要素は，�� 9 � かつ，�� 9 � が �	
		�な
らば，����が入り，そうでないなら，��)�が入る．識別不可
能性の性質により，暗号文を解読しない限り，元の平文の同異
がどうであれ，全て異なってみえる．そして，エージェント -

は，��������をエージェント )に送信する．エージェント )は
自分の持つ �������� と，受信した �������� の各要素との積を
取って，新しい制約行列������ を得る� 準同形の性質によっ
て，暗号文 ������を解読すること無しに，平文 ���の積を
とることができる�

�
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図 )1 制約行列の例
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2     4
3     1
4     3 
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図 -1 制約行列の並び替えの例

��
 制約行列の並び替え
次にエージェントは各制約行列の並び替えを行う．詳しく言う

と，各変数��について，その値 �を������によって置き換える．
���は )� -� � � � � �から )� -� � � � ��に�要素を全単射する関数
である．変数の値を変えることによって，各エージェントが元の
問題を新しい問題へと変えることになり，サーバへの情報漏洩を
防ぐことができる� その結果をエージェント �に送信する� 図 -
は前節で作られた，分散 6&:�		�問題の制約行列����に対して，
エージェント )がまず，����)� 9 -� ����-� 9 6� ����7� 9

)� ����6� 9 7によって並び替えを行い，次にエージェント -

が，����)� 9 7� ����-� 9 )� ����7� 9 6� ����6� 9 -に
よって ���� を並び替える様子を示している．���� の並び替え
の終了後，エージェント � は各要素に ��)�を掛けるランダム
化の操作を加えた後，���� を �	�
��&����
���	
に送信する．

��� 解の探索
本節では，�	�
��&����
���	
と �	�
����
によって行われる

探索の手法について示す．�	�
��&����
���	
 は探索を担当し，
�	�
����
は解読を行う．
���������	
������ の動作
�	�
��&����
���	
は同期バックトラックと同等の動きをする�
暗号化されている制約の解読をするために，�	�
����
に暗号
文を送信し，平文を受信しながら解を探索していく．部分解は
それに現れる変数の値の集合で表される．変数 �� から �� ま
で順番に部分解との制約を満たすかどうか調べ，制約が満た
されれば部分解に加え，次の変数について調べる．変数の値が
部分解との制約を満たさないときはその変数の次の値を調べ
る．部分解に対して，次に加える変数の値が存在しなかったと
きは，最も新しく部分解に加えられた変数を部分解から外し，
その変数の値を変えて，部分解に加えられるかどうか調べる．
部分解のサイズが，変数の数�と等しくなったとき，それが
解となる．
����
�
��の動作

�	�
��&����
���	
から�暗号文 ����が送られてきたら，�	&
�
����
 は保持している秘密鍵を使って ���� を解読し，平
文 ���を �	�
��&����
���	
 に返す．
解の探索終了後
解の探索が終了したら，�	�
��&����
���	
はその割当を各エー
ジェントに送信する．エージェント �は，�	�
��&����
���	
か
ら送られてくる ��の値 �� を受信した後，�����

����によって最
終的な割当を得ることができる．例えば，�	�
��&����
���	
か
らエージェント )に送られてきた ��の値が )であったとする
と，����7� 9 )なので，�� 9 7が正しい割当である．

��� ������ �����	アルゴリズムの特徴
安全性
制約が暗号化されている為，エージェントは制約の積を取る
段階や，並び替えの段階で，他のエージェントの制約について
何ら情報を得ることはできない．また，エージェントは解の探
索課程に参加できないため，エージェントが得られる情報は�
そのエージェントに属する変数の割当をオラクルとして受け取
るのと同じである．以上のような理由から，エージェントへの
情報漏洩に対する安全性は確保される．また，各エージェント
が制約行列が並び替えているため，�	�
��&����
���	
は，真の
解については知ることができない� また，�	�
��&����
���	
は
自力で暗号を解読することはできないので，制約行列を自由に
解読し，変数間の制約に関する付加的な情報を自由に手に入れ
ることはできない．�	�
����
は，機械的に暗号文を解読する
だけであり，何ら問題に対しての知識を得ることはできない．
以上のような理由から，計算に用いるサーバへの情報漏洩に対
する安全性も確保される．
通信コスト
�	��
	 ������アルゴリズムの解探索方法は，同期バックトラ
ックと同じである．したがって，�	�
��&����
���	
と �	�
����

間の暗号文"平文の交換回数は最悪の場合�����となる．�
は変数のドメインサイズ，�はエージェント数である．

�� 実験と評価
本章では，�	��
	 ������アルゴリズムの実験と評価を行

う．まず，実験設定について説明し，次に実験結果を示す．そ
して実行時間の高速化について述べ，最後に考察を述べる．

��� 実験設定
��を )０台用いて実験を行った．エージェント数 � 9 2．ド

メインサイズ� 9 2を用いた．実験の中で変化させるパラメー
ターとして以下の �)および �-を用いた �,�, � �)� �- � )�,�．
�)は，制約関係のある変数の数を決定するパラメータである�
�)9)�,の時は全ての変数は他の全ての変数との間に制約を持
つ．�-は，制約関係のある変数との制約の強さを決定するパラ
メータである．�-9)�,の時は全ての変数の値の組み合わせが
制約となる．尚，本論文では，�)については，�)9)�,の値の
みを使った．すなわち，全ての変数間どうしに制約関係がある．
実験で採取する全てのデータはパラメータ �)，�-の値によっ
て，ランダムに )５回生成される制約についてプログラムを実
行して，データを取得し，その平均値を用いる．全ての処理を行
うプログラムを ; < で記述した．/�0�
��暗号の暗号化お
よび復号化には，$．=	�	
作成の ;��� ���#��	*=��	
� ,7.
を使用した．実験によって取得したデータは次の -つである．
)つ目は �	�
��&����
���	
と �	�
����
間の暗号文"平文の交
換回数（以下，通信回数と表記），-つ目は �	�
��&����
���	


が制約情報を全て受信した時から，解を発見するまでの時間
（以下，実行時間と表記）である．また本実験前に，この -つ

�



��� ���� ���	
� �
�������� 
� ��� �
�
���� �
����� �
� �������
� ������������� ����

のデータ以外に，�	�
��&����
���	
が �	�
����
に暗号文を
送信してから，平文を受信するまでに要する時間 �以下，通信
時間と表記）と，�	�
����
が暗号解読に要する時間のデータ
を取得した．この -つのデータはパラメータに依存しない，ほ
ぼ固定値なので，本実験前に充分な回数のデータを取得し，そ
の平均値を取って算出した．

��� 実験結果
あらかじめ行った実験によって，通信時間は ,�7-6 秒，�	&

�
����
が暗号解読に要した時間は ,�,,)秒という結果を得た．
この結果より，通信時間はほとんど，暗号文"平文のデータの
送受信に要した時間だと言える．実験結果を図 7 の“改良前
の実験結果”に示す．図 7より，実行時間は �-9,�67>3 の時
の実行時間約 2,, 秒を頂点とする急峻な山型に分布している
ことが分かる．また，通信回数に通信時間を掛けると，ほとん
ど実行時間と一致する．このことによって実行時間は，ほぼ通
信時間が占めていると言える．

��
 実行時間の高速化
本章 -節の実験結果より，�	��
	 ������アルゴリズムの実

行時間を計測できた．しかし，この実行時間は非常に大きいと言
える．例えば，�	�
����
との通信が必要無いように，�	�
��&
����
���	
に平文の制約行列が与えられた状態で，同期バック
トラックによって解の探索を行うと，同じ問題条件では，ほとん
ど一瞬にして解の探索は終了する．�	��
	 ������アルゴリズ
ムで，大規模な������を解くためにも，�	��
	 ������アル
ゴリズムをより実用的なアルゴリズムにするためにも，高速化
の必要性は大きい．本章 -節の実験結果より，�	��
	 ������
アルゴリズムでは �	�
��&����
���	
 と �	�
����
間の通信時
間が実行時間のほとんどを占めたことが分かった．したがって，
暗号文"平文の交換回数を減らすことで，実行時間の短縮を図
ることができると考えられる．そこで，あらかじめバックト
ラック法において，次に調べる可能性のある複数の制約情報の
暗号文"平文を �	�
��&����
���	
，�	�
����
 間で，まとめて
送受信するようプログラムに改良を加え，再度実験を行った．
具体的には以下のような改良を加えた．
改良点
ある部分解がある時，次に部分解に加えようとする変数 �� に
ついて，部分解との制約関係が不明な全ての �� の値との制約
情報をまとめて送信する．最高でドメインサイズ分（92）の
暗号文"平文をまとめて送受信することになる．
実験結果
図 7の“改良後の実行時間”に実験結果を示す．実行時間の大
きいところで比較すると，実行時間がおよそ４倍程度高速化で
きた．

��� 考察
実験によって，�	��
	 ������ アルゴリズムは，�	�
��&

����
���	
と �	�
����
間の通信時間が実行時間のボトルネッ
クとなり，実行時間が大きくなることが分かった．また，本章
7節で示したように，複数の暗号文"平文をあらかじめまとめ
て処理することにより，実行時間の高速化が可能なことを示
した．バックトラック法において，次に調べる可能性の高い制
約情報をあらかじめ調べることで，高速化を実現できる．バッ
クトラック法では，制約が弱い時は次々部分解のサイズが拡
大される一方，制約が強い時はなかなか部分解のサイズが増
えず，バックトラックが頻繁に起こる．したがって，このよう
な性質を踏まえて，まとめて処理する暗号文"平文の組み合わ
せをさらに工夫することで，さらなる実行時間の高速化を実
現できると考えられる．一方，一度にまとめて処理する暗号
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図 71 本章 -節と 7節の実験の実行時間の比較

文"平文の数については，基本的に数を大きくすればするほど，
実行時間は単調減少すると考えられるが，大きくし過ぎると
�	�
��&����
���	
が得る制約に関する情報が増えて，情報漏洩
の観点から望ましくないので一定の限度を考えておく必要が
ある．

�� 結論

本論文では/�0�
��暗号を用いた �	��
	 ������アルゴリ
ズムを実装し，評価することで，セキュリティを強化したこと
による実用上の問題点を示した．具体的には �	�
��&����
���	


と �	�
����
 間の通信時間や実行時間を測定し，通信時間が
実行時間におけるもっとも大きなボトルネックとなっているこ
とを明らかにした．加えて，複数の暗号文"平文をあらかじめ
まとめて処理することにより，実行時間が短縮されることを示
した．今後の課題として，一度にまとめて処理する暗号文"平
文の数をある一定の数に制限した上で，処理する暗号文"平文
の選別を工夫することで，実行時間のさらなる高速化を実現し
たい．
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